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1. 악성코드 동향 
 

2019 년 6 월은 이스트시큐리티 ERSC 에서 지난 5 월 동향보고서에 예고한 대로, Sodonokibi 랜섬웨어가 본격적으로 

유포된 달이었습니다. 

 

Sodinokibi 랜섬웨어는 6 월 한달동안 그 유포 수가 크게 급증하여, 5 월중순이후로 급격하게 유포가 줄어든 GandCrab 

랜섬웨어의 빈자리를 대체하는 형태를 보여주고 있습니다. 또한 Sodinokibi 랜섬웨어의 공격 방식 자체도 기존에 

GandCrab 랜섬웨어가 보여줬던 공격방식을 그대로 답습하고 있는 상황입니다. 6월 한 달 동안 금융회사 및 국내 

금융권 보안담당자로 위장하는 듯 Sodinokibi 랜섬웨어는 공격방식이나 악성코드 유사성, 공격에 활용한 서브도메인 

등의 정보 등 많은 부분에서 기존 GandCrab 공격을 수행했던 공격 조직이 운영 중단을 선언한 GandCrab 랜섬웨어 

대신 Sodinokibi 랜섬웨어를 활용하고 있다고 ESRC는 확신하고 있습니다. 

 

한편, 공격자가 공식적으로 운영 중단을 선언한 GandCrab 랜섬웨어의 복호화툴이 6 월 중순 유로폴에 의해 

공개되었습니다. 유럽의 여러국가들과 유로폴, 그리고 비트디펜더 사가 힘을 모아 GandCrab 5.2 버전까지의 

복호화툴을 무료로 공개했으니, 혹시 기존에 GandCrab 에 의해 공격을 받아 피해를 입으신 분이 계시다면 지금 바로 

복호화툴을 다운로드 받아 확인해보시면 좋을 것 같습니다. 

 

6 월에는 Sodinokibi 랜섬웨어 외에도 많은 피싱 메일 공격이 이뤄지기도 했습니다. 구매 발주로 위장하거나, 특정 

기업의 견적의뢰서로 사칭하거나, 포털 사이트 및 사무관으로 속여 사용자 계정 정보를 노리는 피싱 메일 공격도 

확인되었습니다. 

 

ESRC 에서는 2019 년 4 월부터 6 월까지의 2 분기 랜섬웨어 동향에 대한 간략한 동향 보고서를 작성하고 

공개하였습니다. 2019 년 2분기에는 어떤 랜섬웨어가 새로 등장했고 어떤 랜섬웨어가 강세를 보였는지, 그리고 전체 

공격 건수 추세는 어떤지 궁금하신 분들은 해당 콘텐츠(2019 년 2 분기, 알약 랜섬웨어 공격 행위 차단 건수: 

247,727 건! https://www.estsecurity.com/enterprise/security-info/column/view/1153)를 참고해주시기 바랍니다. 

 

 

 

 

 

https://www.estsecurity.com/enterprise/security-info/column/view/1153
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2. 알약 악성코드 탐지 통계 
 

감염 악성코드 TOP15 

감염 악성코드 Top 15 는 사용자 PC 에서 탐지된 악성코드를 기반으로 산출한 통계다. 

 

2019 년 6 의 감염 악성코드 Top 15 리스트에서는 지난 2019 년 5 월에 1 위를 차지했던 Misc.HackTool.AutoKMS 이 

한달 만에 2 계단 순위가 하락한 3 위를 차지했다. 또한, 지난 5 월 10 위를 차지했었던 Trojan.Agent.DWST의 경우 

이번 달에 무려 8 계단 순위가 상승하여 2 위를 차지했다. Trojan.Agent.DWST는 일단 감염되면 감염 시스템 정보를 

수집하고, 윈도방화벽에서 자기자신을 예외처리하는 동시에 특정프로세스에 임의의 코드를 인젝션시키거나 추가파일을 

다운로드 받는 봇의 역할을 수행하는 악성코드다. 

순위 등락 악성코드 진단명 카테고리 합계(감염자 수) 

1 ↑1 Trojan.Agent.gen Trojan 769,780 

2 ↑8 Trojan.Agent.DWST Trojan 754,305 

3 ↓2 Misc.HackTool.AutoKMS Trojan 729,789 

4 ↑3 Trojan.ShadowBrokers.A Trojan 586,414 

5 ↓2 Trojan.HTML.Ramnit.A Trojan 528,281 

6 - Hosts.media.opencandy.com Host 458,403 

7 ↑2 Misc.HackTool.KMSActivator Trojan 352,068 

8 New Trojan.Agent.DXAT Trojan 325,601 

9 New Trojan.Script.482967 Trojan 305,352 

10 ↑2 Misc.Keygen Trojan 233,855 

11 ↑2 Misc.Riskware.TunMirror Trojan 191,434 

12 ↓4 Win32.Neshta.A Virus 184,475 

13 New Trojan.Agent.Propagate Trojan 163,633 

14 New Worm.ACAD.Bursted Worm 161,676 

15 New Trojan.GenericKD.41326897 Trojan 155,297 

*자체 수집, 신고된 사용자의 감염 통계를 합산하여 산출한 순위임 2019년 06월 01일 ~ 2019년 06월 30일 
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악성코드 유형별 비율  

악성코드 유형별 비율에서 트로이목마(Trojan) 유형이 가장 많은 86%를 차지했으며 호스트파일(Host) 유형이 8%로 그 

뒤를 이었다. 전반적으로 5월에 비해 전체 감염건수는 11% 감소했다. 

 

카테고리별 악성코드 비율 전월 비교 

6 월에는 5 월과 비교하여 트로이목마(Trojan) 악성코드 감염 카테고리 비율이 대폭 증가했으며, 바이러스(Virus) 유형과 

애드웨어(Adware) 유형이 지난달보다 감소한 추세를 보였다. 또한 호스트파일(Host) 유형은 지난달과 유사한 추세를 

보였다. 
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3. 랜섬웨어 차단 및 악성코드 유포지/경유지 

URL 통계 
6월 랜섬웨어 차단 통계 

해당 통계는 통합백신 알약 공개용 버전의 ‘랜섬웨어 차단’ 기능을 통해 수집한 월간통계로써, DB 에 의한 시그니쳐 

탐지횟수는 통계에 포함되지 않는다. 6 월 1 일부터 6월 30 일까지 총 69,453 건의 랜섬웨어 공격시도가 차단되었다. 

6 월에 비해 공격건수는 14% 가량 감소하였다. 

 

 

악성코드 유포지/경유지 URL 통계 

해당 통계는 Threat Inside에서 수집한 악성코드 유포지/경유지 URL 에 대한 월간 통계로, 6 월 한달 간 총 13,281 건의 

악성코드 경유지/유포지 URL이 확인되었다. 이 수치는 5 월 한달 간 확인되었던 12,508 건의 악성코드 유포지/경유지 

건수에 비해 약 6%가량 증가한 수치다. 
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1. 사용자 개인정보를 노리는 

서울중앙지방검찰청 사칭 피싱 사이트 주의!! 

 

2019 년 7 월 3 일 개인정보 수집을 위해 서울중앙지방검찰청 사이트로 위장 된 피싱사이트가 발견되어  

사용자들의 각별한 주의가 필요합니다. 

 

이번에 발견 된 피싱사이트는 접속 한 사용자가 자신의 사건을 조회할 때 필요한 개인정보를 탈취하기 위해 

제작되었습니다. 

 

* 서울중앙지방검찰청이란? 

서울중앙지방법원에 대응하여 각종 범죄에 대한 수사와 집행 같은 행정적인 지원업무를 도와주는 

특별지방행정기관입니다. 

 

접속한 사용자가 "나의 사건 조회"를 클릭하게 되면 개인정보 탈취를 위해 제작 된 다른 사이트로 이동하게 됩니다. 

 

[그림 1] 서울중앙지방검찰청 피싱 사이트 화면 
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사용자의 실명확인을 위해 이름과 주민번호를 입력하면 피싱 사이트 제작자가 미리 만들어둔 사이트로 정보가 전달 

됩니다. 

[그림 2] 개인정보 입력 화면

[그림 3] 제작자에게 전달 된 사용자 개인정보 

개인 정보 수집 사이트 상세 정보 

- 피싱 및 개인정보 전달 사이트 : http://111.250.29.148/index.html 

- 피싱 및 개인정보 전달 서버 IP : 111.250.29.148 

개인정보가 전달 된 후에는 사용자가 입력한 데이터를 토대로 허위로 작성 된 사건 기록을 화면에 보여줍니다. 
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[그림 4] 입력 된 데이터를 사용하여 허위 사건기록 화면 

PC방이나 인터넷카페 같은 공공장소의 PC 에서는 개인정보 입력을 최대한 자제하시고, 웹사이트에 사용자의  

개인정보를 입력 할 때에는 현재 접속 한 사이트가 정상적인 사이트인지 확인하는 습관이 필요합니다. 

 

현재 이스트시큐리티 ‘쓰렛 인사이드(Threat Inside)’에서는 해당 피싱 사이트를 아래와 같이 탐지하고 있습니다. 

[그림 5] ESTsecurity-Threat Inside 피싱 사이트 탐지 화면 
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2. 라자루스(Lazarus) APT 그룹, 시스템 포팅 

명세서 사칭한 APT작전 '무비코인(Operation 

Movie Coin)' 으로 재등장 
 

2019 년 07 월 12 일, 정부 지원을 받는 해킹 조직으로 널리 알려진 이른바 '라자루스(Lazarus)' APT 조직이 HWP 

취약점 문서 파일을 활용해 공격을 수행한 정황이 포착되었습니다. 

 

[그림 1] HWP 취약점 문서 파일 
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전반적으로 지난 6 월 20 일에 라자루스(Lazarus) APT 조직에 의해 수행된 '오퍼레이션 무비 코인'과 유사도가 높습니다. 

 

'시스템 포팅 명세서.hwp' 파일명으로 발견된 악성 파일은 07 월 11 일 오전 11시 20 분경 제작된 것으로 추정되며, 

고스트 스크립트 모듈의 취약점으로 쉘코드에서 동작해서 봇 역할을 수행하게 됩니다.  

 

File Name MD5 

 시스템 포팅 명세서.hwp  881b27e55898f95d489bc0d6d4f47ed4 

 

'시스템 포팅 명세서' 한글 파일을 열어보면, 실제 시스템 포팅 계약서 양식이 보이며 계약의 요강이라는 문서표 내에 

정말 실제 계약서와 유사하게 보이는 계약 금액과 수행 기간, 계약보증, 지체보상금에 대한 영역까지 공들여서 작업한 

것을 확인할 수 있습니다.  

 

아래의 주소에서 최종 페이로드를 다운로드 및 실행하게 됩니다. 

 

 
[그림 2] 최종 페이로드 주소 화면 

최종 페이로드 주소 및 Hash 정보 

- https://technokain[.]com/ads/adshow1.dat (x86, movie32.dll) 

- https://technokain[.]com/ads/adshow2.dat (x64, movie64.dll) 
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위의 주소에서 내려온 최종 페이로드(movie32,64)는 감염된 시스템의 정보를 수집하여 공격 조직에게 전송하는데 

기본적으로 이전 '오퍼레이션 무비코인'에서 활용된 최종 페이로드와 거의 동일한 행위를 수행하는 것이 

확인되었습니다. 

 

감염 시스템에 안착한 최종 페이로드는 봇 에이전트이며, 이 봇에게 명령을 내리는 C&C 서버 정보는 다음과 같습니다. 

이 3 개의 C&C 서버 간의 연관관계는 아직 밝히지 못했으나 직접적으로 서로 상관관계는 아닌 것으로 보여 추가조사가 

필요합니다.  

 

C&C 서버 정보 

- https://www.weeklyexperts[.]com/wp-content/plugins/revslider/about.php 

- https://www.payngrab[.]com/wordpress/wp-content/plugins/megamenu/about.php 

- https://www.adhyatmikpunarjagran[.]org/wp-includes/Text/about.php 

 

또한 C&C 서버로부터 명령을 전달받은 봇은 위에서 잠시 언급했던 것처럼 감염된 시스템과 사용자의 정보를 수집하여 

전송하는 것은 물론, 추가파일을 다운로드 및 실행하는 공격, 지정된 시간만큼 공격을 수행하지 않고 대기하는 행위 

등을 수행합니다. 

 

라자루스 조직이 지난 6 월 20 일 확인된 무비코인 작전 이후, 6 월 말에는 텔레그램 메신저로 악성 엑셀파일을 

유포했으며, 7 월 초에도 암호화폐 거래 관계자를 노린 APT 공격을 시도하는 등 다시 활발한 활동을 보이는 경향을 

보이고 있고 특히 한국을 대상으로 하는 APT 공격이 다수인만큼 각별한 주의가 필요합니다. 

 

ESRC 에서는 이와 관련된 유사 보안 위협 모니터링을 강화하고 있으며, 침해지표(IoC) 등을 '쓰렛 인사이드(Threat 

Inside)' 서비스를 통해 제공할 예정입니다. 

 

현재 알약에서는 해당 악성코드에 대해 'Exploit.HWP.Agent, Trojan.Agent.96256H'으로 탐지중에 있습니다. 
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이스트시큐리티 보안 동향 보고서 

 

03 

악성코드 분석 보고 
 

개요 

악성코드 상세 분석 

결론 
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[Trojan.MSIL.Bladabindi] 

악성코드 분석 보고서 

 

1. 개요 

 

최근 어벤져스 엔드게임 영화 토렌트 파일로 위장한 악성 파일이 발견되었다. 파일명은 ‘Avengers Endgame.2019-

1080p.FHDRip.H264.AAC-RTM rcs.torrent’(이하 ‘Trojan.MSIL.Bladabindi’)로 토렌트 파일처럼 보이지만 실제로는 악

성 행위를 하는 실행 파일이다.  

 

최초 악성 파일은 패킹 및 난독화되어 있으며, 50여개의 다양한 명령 제어 기능을 가지고 있는 점이 특징이다. 따라서, 

악성코드에 감염될 경우 공격자의 명령에 따라 추가 악성 행위를 시도하거나 2차 피해가 발생할 수 있으므로 사용자의 

주의가 필요하다  

 

본 보고서에서는 ‘Trojan.MSIL.Bladabindi’ 악성코드에 대해 상세분석하고자 한다. 
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2. 악성코드 상세 분석 

 

최초 악성코드는 다음과 같이 ‘Avengers Endgame.2019-1080p.FHDRip.H264.AAC-RTM rcs.torrent’ 이란 파일명으

로 영화 토렌트 파일로 위장하여 사용자를 속인다. 하지만 이 악성코드는 실제 토렌트 파일이 아닌 유니코드 확장자 변

조 기법이 사용된 exe 파일이다. 사용자는 토렌트 파일로 착각해 해당 파일을 실행하면 악성 코드에 감염될 수 있다. 

 

 

[그림 1] 토렌트 파일로 위장한 악성코드 

 

이 악성코드는 패킹되어 있으며 내부에 ‘NJ-win-allus-cp 준비’, ‘Stub’ 2 개 파일을 내장하고 있다. 내장된 

파일들은 악성코드를 설치하고 원격제어 기능을 수행한다. 
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2.1. 코드 난독화 

일반적으로 닷넷으로 제작된 프로그램 경우, 디컴파일을 통하여 내부코드 확인이 가능하다. 이 때문에 공격자는 코드 난

독화 프로그램인 ‘.net Reactor’를 이용하여 코드를 숨겼다. 

 

[그림 2] 난독화된 코드 화면 
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2.2. 악성코드 설치 

최초 파일에서 실질적인 악성행위를 수행하는 파일을 임시 폴더 내 드롭한다. 이 파일은 ‘%TMP%.exe’ 파일명을 

가지며 패킹되어 있다. 다음과 같이 이 파일은 코드 내부에  인코딩되어 저장되어 있다. 

 

[그림 3] 인코딩된 코드가 저장되어 있는 화면 

2.3. 분석 환경 우회 및 백신 탐지 

현재 실행 중인 프로세스 리스트를 받아오고, 프로세스 창 캡션에 분석 도구 혹은 가상 환경에서 사용하는 캡션 이름이 

포함되어 있는지 확인한다. 포함되어있는 경우 자기 자신 프로세스를 종료한다. 

 

[그림 4] 프로세스 캡션 이름 비교 코드 
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비교하는 분석 도구 및 분석 환경 프로세스 이름은 다음과 같다. 

 

Process Hacker, Process Explorer, dnSpy, CodeReflect, Reflector, ILSpy, VGAuthService, 

VBoxService, Sandboxie Control, IPBlocker, TiGeR-Firewall, smsniff, exeinfoPE, NetSnifferCs, 

wireshark, apateDNS, SbieCtrl, SpyTheSpy 

[표 1] 프로세스 목록 

 

또한 백신 프로그램이 실행 중인지 확인한다. 

 

 

[그림 5] 백신 프로세스 비교 코드 

 

ESET, AVG, Avira, Total Security 360, AhnLab-V3, BitDefender, ByteHero, ClamVA, F-Prot, F-Secure, 

GData, Jiangmin, Kaspersky, McAfee, microsoft security essentials, Norman, nProtect, Panda, Prevx, 

Sophos, SUPERAntiSpyware, Symantec, TheHacker, TrendMicro, VBA32, VIPRE, ViRobot, 

VirusBuster, Avast 

[표 2] 백신 프로그램 목록 
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2.4. 자가 복제 및 자동 실행 등록 

(1) 자가 복제 

각 드라이브의 루트(C:\, D:\ 등)와 ‘C:\Users\All Users\’, 시작프로그램 폴더(shell:startup), ‘C:\ProgramData’ 경

로에 ‘Windows.exe’ 파일 이름으로 자가 복제한다. 다음은 드라이브 루트 경로에 자가 복제하는 코드이다. 

 

[그림 6] 자가 복제 코드 

자가 복제 이후, ‘C:\ProgramData’에 복사한 ‘Windows.exe’으로 다시 실행한다. 

 

(2) 자동 실행 등록 

작업 스케줄러에 ‘NYAN’, ‘NYANP’ 이름으로 각각 1 분, 5 분마다 악성코드가 자동 실행될 수 있도록 등록한다. 

작업 스케줄러 등록 외에 자동 실행 레지스트리와 시작프로그램(shell:startup)에도 등록하여 윈도우 부팅시 자동 

실행될 수 있도록 한다. 

 

 

[그림 7] 작업 스케줄러 등록 화면 
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2.5. 키로깅 

레지스트리 ‘HKCU\Software\Windows.exe\’ 하위 [kl]에 날짜, 프로세스 타이틀, 키 입력 정보를 저장한다. 이 

기능은 오픈소스인 LimeRat 을 기반으로 제작되었다. 

 

[그림 8] 키로깅 코드의 일부 

 

2.6. 원격제어 기능 

C&C(‘bom1004.codns.com’)로부터 공격자의 명령을 받아 원격제어 기능을 수행한다. 

 

[그림 9] 원격제어 코드의 일부 
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악성코드에 포함된 명령어는 총 50개이며, 명령어 별 기능 설명은 다음과 같다. 

 

명령어  기능설명 

TextToSpeech 채팅 기능 

delchrm 크롬 브라우저 종료 및 쿠키/로그인 데이터 삭제 

taskmgrON 작업관리자 On/Off 

OpenWebpageHidden 사용자 몰래 iexplorer브라우저를 통한 웹페이지 접속 

MonitorOFF 모니터 OFF 

RwareDEC 암호화된 파일 복호화 기능 

NormalMouse 마우스 우클릭 좌클릭 위치를 바꾼다. 

ChngWLL 바탕화면 변경  

kl 키로깅 정보 전송 

msgbox 메시지 박스 출력 

ddos.slowloris.start Slowloris DDoS 공격 시작 

ll 서버 연결 Option 

DisableCMD CMD 비활성화  

RwareSU 랜섬노트 드롭 및 실행 

seed uTorrent 배포  

HideBar 작업 표시줄 숨김 

restartme 시스템 재부팅 

GiveMeAdmin eventvwr.exe를 이용한 UAC 우회  

BitcoinOFF BitcointGrabber 중지 

taskmgrOFF 작업관리자 비활성화  

EventLogs EventLog 삭제  
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antiprocstop 프로세스 체크 및 중지 

shutdownme 시스템 종료 

ReverseMouse 마우스 버튼 변경 

spreadusbme USB에 자가 복제 

ClearClp 클립보드 삭제 

EnableCMD CMD 활성화 

MonitorON 모니터 ON 

SetClp 클립보드 복사 

ddos.ARME.stop ARME DDoS 공격 중지 

ddos.slowloris.stop Slowloris DDoS 공격 중지  

OpenWebpage 웹페이지 오픈 

ddos.ARME.start ARME DDoS 공격 시작 

botk wscript.exe, cmd.exe 작업 삭제 및  

자동 실행 등록 

BitcoinON BitcoinGrabber 시작 

Rware 랜섬웨어 기능  

pcspecs 시스템 사양 확인 

prof ‘HKCU\Software\Windows.exe’ 레지스트리 생성 및 삭제 

ShowBar 작업 표시줄 보이기 

BlockWebpage 호스트 파일을 변조하여 웹사이트 차단 

antiproc 특정 프로세스 실행 시 종료 

searchwallet 비트코인 설치여부 확인 

PLG 변수 설정정보 리셋 

Ex 봇기능 재시작 

up 파일다운로드 및 재실행 
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ret 수집된 정보를 서버로 전송 

CAP 화면캡쳐 

un 악성코드 종료, 제거 기능 

inv 레지스트리에 바이너리 저장 및 변수 정보 설정 

rn 파일 다운로드 및 실행 

[표 3] 원격제어 명령어 별 기능 목록 

 

2.7. 주요 기능 

원격제어 기능에서 다른 원격제어 악성코드와 달리 디도스, 랜섬웨어 기능, 비트코인 지갑 주소 변경 기능이 존재한다.  

 

(1) DDoS 공격 

본 악성코드에서 사용하는 디도스 공격에는 ‘ARME Attack’과 ‘Slowloris Attack’이 있다. 공격자의 디도스 공격 명

령이 내려지면 감염PC는 공격자가 지정한 특정URL로 DDoS 공격을 시도한다. 

 

[그림 10] ARME DDoS 공격 코드의 일부 
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[그림 11] Slowloris Attack 코드 일부 

 

(2) 랜섬웨어 기능 

njrat 이 다른 원격 제어 악성코드와 다른 점은 기능 중 랜섬웨어 기능이 존재한다. 공격자는 금전적 목적을 가지고 파일 

암호화하며 암호화된 파일은 “.Lime”확장자를 가진다. 복호화 기능 또한 내부에 존재한다. 

 

[그림 12] 랜섬웨어 기능 

 

 



 

03 악성코드 분석 보고 

 

25 
sddfsf 

Copyright © 2019 ESTsecurity Corp. All rights reserved. 

 

(3) 비트코인 지갑 주소 변경 

프로세스 캡션 이름에 ‘BITCOIN’ 문자열이 있는 경우, 클립보드에 저장된 텍스트 내용을 

‘13LmFmtuvTcUKZzK5yMMrwjuLqj1khe84F’ 주소로 변경한다. 공격자 지갑 주소로 변경하여 비트코인을 탈취하려

는 것으로 보인다. 

 

 

[그림 13] 비트코인 지갑 주소 변경 코드 일부 
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3. 결론 
 

‘Trojan.MSIL.Bladabindi’ 악성코드는 원격제어 기능을 수행하는 악성코드로서, 키로깅, PC 제어 등 50 여개의 원격제어 

명령 기능을 가진다. 주된 기능에 디도스(ARME DDoS, Slowloris DDoS), 비트코인 지갑 주소 변경, 랜섬웨어 기능이 

포함되어 있어 치명적인 피해를 입힐 수 있다. 

 

또한 이번에 발견된 공격의 특징은 오픈소스인 njRat 과 LimeRat 의 소스코드를 취합하여 제작었다는 점이다. 

오픈소스를 이용한 공격 방법의 위험성은 초보적인 해커조차 악성코드를 쉽게 제작할 수 있다는 접근성에 있다. 

 

위와 같은 악성코드 피해를 예방하기 위해서는 출처가 불분명한 곳에서의 URL 클릭 혹은 파일 다운로드를 지양해야 

하며 보안 업체들은 오픈소스로 제작된 악성코드 차단 방법에 대해 연구를 진행해야 한다. 

 

현재 알약에서는 ‘Trojan.MSIL.Bladabindi’ 로 진단하고 있다. 
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[Trojan.Android. Agent] 

악성코드 분석 보고서 

 

1. 개요 
 

브라질에서 모바일 워너크라이 랜섬웨어가 진화하여 다시 등장했다. 랜섬웨어로서의 기능뿐만 아니라 정보 탈취 

기능과 원격 조종 등이 추가됐다. 

한편, 한국에서는 랜섬웨어 기능은 빠져 있지만 원격 조종 코드 부분이 동일한 악성 앱이 등장했다. 해당 앱은 원격 

조종을 통해서 문자 정보, 주소록 등의 개인 정보와 20 가지 이상의 기기정보를 탈취한다. 

특히, 해당 앱은 분석을 어렵게 하기 위해서 중국 Tencent 사의 패킹을 적용하였다. 

  

본 분석 보고서에서는 “Trojan.Android.Agent”를 상세 분석하고자 한다.
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2. 악성코드 상세 분석 
 

2.1 패킹 분석 

2.1.1 패킹 특징 

중국 Tencent 사의 패킹이 적용된 앱의 매니페스트 [그림 1]에는 원본 앱의 패키지명과 관련 컴포넌트들이 기입되어 

있고 앱 실행 초기화 부분에서 언패킹을 진행한다. 

[그림 2]의 좌측은 패킹 된 상태의 클래스 구성이며 원본 앱과 관련된 부분을 전혀 찾을 수 없고 우측의 언패킹 이후 

원본 앱의 구성을 볼 수 있다. 

 

[그림 1] 패킹 된 앱의 매니페스트 

 

[그림 2] 언패킹 전(좌) 후(우) 클래스 
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2.1.2 안티 디스어셈블 

언패킹 과정 중 암호화 된 부분들의 실제 복호화는 SO 파일 로딩을 통해서 동적으로 이루어진다. 해당 SO 파일에 

언패킹 핵심 코드들이 기록되어 있기 때문에 안드로이드 SO 파일 로딩의 특성을 이용해서 섹션 부분을 변조하고 

이를 통해서 안티 디스어셈블을 구현하고 SO 파일의 정적 분석을 방해한다.  

 

 

[그림 3] SO 파일에 적용된 안티 디스어셈블 
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2.1.3 SO 파일 복호화 

SO 파일의 특정 부분은 암호화 돼있고 해당 부분을 SO 파일의 초기화 부분에서 복호화 한다. 

 

 

[그림 4] SO 파일 동적 복호화 

악성 앱에서 생성되는 광고 창에는 Game Center의 화면이 노출되도록 되어 있으나 테스트 시 빈 화면만 노출되어 

브라우저를 통해 접속한 화면이다. 
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2.1.4 SO 파일 추가 복호화 

JNI_OnLoad 함수를 통해서 추가 복호화를 진행한다 

 

 

 

[그림 5] 추가 복호화 진행 
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2.1.5 JNI 활용 

RegisterNatives 를 통해서 여러 개의 함수를 정의하고 그 중에서 “load”함수를 통해서 암호화 된 

DEX 파일을 복호화 한다.  

 

 

[그림 6] load 함수 로딩 
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2.1.6 DEX 파일 복호화 

안드로이드 런타임 형태 중 DVM 인지 ART 인지를 확인하고 이에 따라서 DEX 파일의 복호화 방법이 달라진다. 샘플 

분석에 사용된 기기의 런타임 형태는 ART 이고 복호화 된 DEX 파일은 libart.so 파일에 의해서 메모리로 로딩된다.  

메모리에 로딩 된 DEX 파일을 스크립트로 덤프 한다. 
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[그림 7] DEX 파일 덤프 
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2.2 dex 파일 분석 

2.2.1 실행 화면 

앱을 처음 실행하면 “중년채팅”을 사칭하며 회원가입, 로그인 등의 창이 나타난다. 지속적인 악성 행위를 위해서 

“배터리 사용량 최적화 안 함”을 통해서 앱 종료를 방지한다. 또한, 해당 화면은 안드로이드 웹뷰를 이용하여 

103.93.79.112 주소의 내용을 앱 화면으로 로드 한다. 
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[그림 1] 웹뷰를 활용한 앱 사칭 
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2.2.2 원격 명령 

최근 이슈가 되고 있는 모바일 랜섬웨어 코드 중에서 원격 명령 코드의 형태가 동일하다. 

https://ti.360.net/blog/articles/the-first-counterfeit-wannacry-malware-that-happened-in-brazil/ 분석 내용과 

비교 해보면 [그림 9]의 명령어 코드가 동일하고 [그림 10]의 명령어 형태도 비슷하다. 

 

 

 

[그림 9] 분석 샘플의 원격 명령 코드 

https://ti.360.net/blog/articles/the-first-counterfeit-wannacry-malware-that-happened-in-brazil/
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[그림 10] 모바일 랜섬웨어(상) 와 분석 샘플(하) 명령 비교 
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2.2.3 정보 탈취 

20 가지 이상의 기기와 관련된 정보들을 확보하여 C2로 탈취한다. 

 

 
[그림 11] 정보 탈취  
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3. 결론 
 

해당 악성 앱은 채팅 앱을 사칭한다. 기기와 관련된 거의 모든 정보를 탈취하고 원격 명령을 통해서 실시간으로 기기를 

감시하고 원하는 개인 정보를 탈취한다. 특히, 앱의 분석을 어렵게 하기 위해서 중국 Tencent 패킹을 적용했다. 

따라서, 악성 앱으로부터 피해를 최소화하기 위해서는 백신 앱을 통한 주기적인 검사가 중요하다. 출처가 불명확한 

URL과 파일은 실행하지 않는 것이 기본이고 공식 마켓인 구글 플레이스토어를 통해서 확보한 앱이라도 백신 앱을 추가 

설치하여 주기적으로 업데이트하고 검사해야 한다. 

 

현재 알약 M 에서는 해당 앱을“Trojan.Android.Agent”탐지 명으로 진단하고 있다. 
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갠드크랩(GandCrab) 랜섬웨어용 무료 복호화 툴 공개 돼 

A free Decryptor tool for GandCrab Ransomware released 

갠드크랩(GandCrab) 랜섬웨어의 최신 변종에 감염 된 피해자들에게 좋은 소식이 있다. NoMoreRansomware 가 

갠드크랩 최신 버전용 무료 복호화 툴을 공개했다. 

 

갠드크랩 최신 변종의 피해자들은 NoMoreRansom 웹사이트에 공개 된 무료 복호화 툴을 통해 돈을 지불하지 않고도 

파일을 복호화할 수 있게 되었다. 이 툴은 갠드크랩 버전 1, 4, 그리고 5~5.2 로 암호화 된 파일에 사용할 수 있다. 

유로폴은 이에 대해 아래와 같이 공지했다. 

 

“6 월 17 일, 갠드크랩 랜섬웨어 패밀리의 최신 버전용 새로운 복호화 툴이 www.nomoreransom.org 에 무료로 

공개되었다. 이 툴을 이용하면, 피해자는 랜섬머니를 지불하지 않고도 해커가 암호화 한 정보를 다시 되찾을 수 

있다.” 

 

이 갠드크랩 복호화 툴은 오스트리아, 벨기에, 불가리아, 프랑스, 독일, 네덜란드, 루마니아, 영국, 미국의 

법 집행부, 유로폴 및 J-CAT(Joint Cybercrime Action Taskforce)과 개인 파트너인 Bitdefender 와 

함께 이루어 낸 결과다. 

 

이 랜섬웨어는 2018 년 초 처음 나타났다. 당시 사이버 보안 회사인 LMNTRIX 가 새로운 서비스형 

랜섬웨어(RaaS)인 갠드크랩을 발견했다. 이 서비스형 랜섬웨어는 다크웹의 러시안 해킹 커뮤니티에서 

홍보 되었으며, 제작자들은 이를 배포하기 위해 RIG, GrandSoft 익스플로잇 키트를 사용했다. 

 

1 년이 넘는 기간 동안 운영자는 여러 기능을 갖춘 다양한 버전을 출시했지만, 지난 6 월에는 운영을 

중단하겠다고 발표하고 협력자들에 랜섬웨어 배포를 멈추라 전했다고 알려졌다. 

 

유로폴에 따르면, 이 전에 출시 된 갠드크랩 랜섬웨어용 무료 복호화 툴은 30,000 명의 피해자가 

무료로 데이터를 복구해 약 5 천만 달러의 랜섬머니를 절약할 수 있었다. 

갠드크랩 무료 복호화 툴은 아래 주소에서 다운로드 가능하다: 

https://labs.bitdefender.com/2019/06/good-riddance-gandcrab-were-still-fixing-the-mess-you-left-behind/ 

 

[출처] https://securityaffairs.co/wordpress/87235/malware/gandcrab-ransomware-decryptor-tool.html 

https://labs.bitdefender.com/2019/06/good-riddance-gandcrab-were-still-fixing-the-mess-you-left-behind/ 

https://www.europol.europa.eu/newsroom/news/just-released-fourth-decryption-tool-neutralises-latest-

version-of-gandcrab-ransomware 

 

https://www.nomoreransom.org/
https://labs.bitdefender.com/2019/06/good-riddance-gandcrab-were-still-fixing-the-mess-you-left-behind/
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스팸을 통해 확산 되는 새로운 LooCipher 랜섬웨어 발견 

New LooCipher Ransomware Spreads Its Evil Through Spam 

LooCipher라 명명된 새로운 랜섬웨어가 사용자를 감염시키는 실제 공격에 활발히 악용되고 있다는 사실이 발견되었다. 

해당 랜섬웨어가 어떻게 배포되는지는 확실히 밝혀지지 않았으나, 지금까지 발견된 파일로 미루어 볼 때 스팸 캠페인을 

통해 유포되는 것으로 판단된다. LooCipher는 보안 연구원인 Petrovic 이 최초로 발견했다. 

 

악성 문서를 통해 배포 돼 

연구원들은 어떤 피싱 캠페인을 통해 랜섬웨어가 배포되는지는 밝히진 못했으나, 악성 워드 문서인 

"Info_BSV_2019.docm"를 통해 유포된다는 사실을 발견했다. 사용자가 해당 악성 문서를 클릭하면, 아래와 같이 

매크로를 활성화할 것을 요구한다. 

 

[출처] https://www.bleepingcomputer.com/news/security/new-loocipher-ransomware-spreads-its-evil-through-spam/ 

 

사용자가 매크로를 활성화시키면, 게이트웨이를 통해 Tor 서버로 연결하고 

http://hcwyo5rfapkytajg.onion.pet/3agpke31mk.exe 파일을 다운로드한다. 이 파일은 LooCipher.exe 로 이름이 

변경된 후 실행된다. 

 
[출처] https://www.bleepingcomputer.com/news/security/new-loocipher-ransomware-spreads-its-evil-through-spam/ 

https://www.bleepingcomputer.com/news/security/new-loocipher-ransomware-spreads-its-evil-through-spam/
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LooCipher 랜섬웨어 

랜섬웨어가 실행되면, LooCipher 는 윈도우 데스크톱에 컴퓨터 고유 ID, 키 만료 시간, 비트코인 주소를 저장하는 

c2056.ini 파일을 생성한다. 이 파일에는 해당 파일이 삭제 또는 변경될 경우 파일 복호화를 보장할 수 없다고 명시되어 

있다. 

 

[출처] https://www.bleepingcomputer.com/news/security/new-loocipher-ransomware-spreads-its-evil-through-spam/ 

 

이제 이 랜섬웨어는 컴퓨터의 파일을 암호화하기 시작한다. 암호화 루틴에는 약간의 버그가 있는데, 이는 암호화되지 

않은 오리지널 파일을 삭제하는 대신 0 바이트 파일로 남겨둔다. 또한 암호화된 복사본을 생성하고 .lcphr 확장자를 

붙인다. 

 

[출처] https://www.bleepingcomputer.com/news/security/new-loocipher-ransomware-spreads-its-evil-through-spam/ 

https://www.bleepingcomputer.com/news/security/new-loocipher-ransomware-spreads-its-evil-through-spam/
https://www.bleepingcomputer.com/news/security/new-loocipher-ransomware-spreads-its-evil-through-spam/
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@Please_Read_Me.txt 라는 이름의 랜섬 노트 또한 생성된다. 여기에는 유로로 표기된 랜섬머니의 금액, 송금 받을 

비트코인 주소, 지불하는 방법 등이 포함되어 있다. 현재 랜섬머니는 300 유로 또는 약 330 달러이다. 

 

[출처] https://www.bleepingcomputer.com/news/security/new-loocipher-ransomware-spreads-its-evil-through-spam/ 

 

또한 LooCipher는 바탕화면을 랜섬 노트의 내용을 담은 이미지로 변경한다. 

 

[출처] https://www.bleepingcomputer.com/news/security/new-loocipher-ransomware-spreads-its-evil-through-spam/ 

 

이후 LooCipher Decryptor 창이 표시된다. 이 프로그램은 파일 복호화 키가 삭제되기까지 남은 시간 및 랜섬머니 

지불이 이루어졌는지 확인할 수 있는 내용 등을 표시하고 있다. 랜섬머니 지불이 확인되면 이 랜섬웨어는 Tor 

서버로부터 키를 다운로드한 후 Decrypt 버튼을 활성화해 사용자가 파일을 복호화할 수 있도록 한다. 하지만 이 

프로세스가 실제 동작하는지는 알 수 없다. 

https://www.bleepingcomputer.com/news/security/new-loocipher-ransomware-spreads-its-evil-through-spam/
https://www.bleepingcomputer.com/news/security/new-loocipher-ransomware-spreads-its-evil-through-spam/
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[출처] https://www.bleepingcomputer.com/news/security/new-loocipher-ransomware-spreads-its-evil-through-spam/ 

 

LooCipher 실행 파일이 삭제되었을 경우, 랜섬노트와 바탕화면의 mega.nz 링크를 통해 랜섬웨어 인터페이스를 

다운로드할 수 있다. 현재 이 랜섬웨어는 분석 중에 있으며, 복호화가 가능한지는 밝혀지지 않았다. 

 

LooCipher 랜섬웨어로부터 시스템 보호하기 

랜섬웨어는 암호화된 데이터를 복구할 다른 방법이 없을 경우에만 피해를 줄 수 있다. 따라서 가장 중요한 것은 파일에 

대한 백업을 설정해 두는 것이다. 과거 백업을 노리는 랜섬웨어가 발견된 적도 있기 때문에 중요 파일에 대한 백업본은 

오프라인에 저장되어야 하며, 랜섬웨어가 접근할 수 없어야 한다. 또한 LooCipher는 스팸을 통해 확산되고 있으므로 

악성 스팸인지 판별하기 전까지 첨부 파일을 클릭하지 않는 것이 중요하다. 만약, 메일에 첨부된 파일에서 매크로 

활성화를 요구할 경우 즉시 파일을 닫고 악성 파일 여부를 백신을 통해 검사해야 한다. 그리고 네트워크에서 

인터넷으로 공개적으로 접근 가능한 원격 데스크톱 서비스를 사용하지 않도록 주의해야 한다. 

 

[출처] https://www.bleepingcomputer.com/news/security/new-loocipher-ransomware-spreads-its-evil-through-spam/ 
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어떤 윈도우 서버라도 다운시킬 수 있는 Bad Cert 취약점 발견 

Bad Cert Vulnerability Can Bring Down Any Windows Server 

 

구글 보안 전문가가 Windows 8 서버 및 이후 버전의 메인 암호화 라이브러리에서 서비스 거부(DoS)를 유발할 수 있는 

패치 되지 않은 취약점을 발견했다. 이 문제는 Windows 8 에서 대칭 암호화 알고리즘을 구현하며, Windows 10 버전 

1703 부터 비대칭 암호화 알고리즘 또한 구현하는 주요 라이브러리인 SymCrypt에 존재한다. 

 

조작 된 인증서로 버그 유발 가능해 

구글의 취약점 연구가인 Tavis Ormandy 는 SymCrypt를 악용하면 특정 비트 패턴에서 

"bcryptprimitives!SymCryptFdefModInvGeneric"를 사용하여 모듈러 역수를 계산할 때 연산이 끝나지 않는다는 것을 

발견했다. 그는 인증 프로세스 회피하는 특수하게 제작된 X.509 디지털 인증서로 해당 버그를 테스트할 수 있었다. 이 

취약점은 해당 인증서를 처리하는 모든 프로그램에서 버그를 발생시켰다.  

디지털 인증서는 TLS 와 같은 보안 인터넷 프로토콜이나 디지털 서명 내 신원을 확인하는데 사용되기 때문에, 영향을 

받은 시스템은 다양한 방법으로 악성 인증서를 수신할 수 있다. 따라서 이러한 악성 인증서는 S/MIME 프로토콜이나 

schannel(Secure Channel) 연결을 통한 디지털 서명 및 암호화된 메시지로 전달될 수 있다. 연구원은 해당 취약점의 

위험도는 낮은 편이나, 공격자가 단 시간에 Windows 서버를 다운시킬 수 있을 것이라 밝혔다. 

 

 

[출처] https://twitter.com/taviso/status/1138469651799728128 

https://twitter.com/taviso/status/1138469651799728128
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Ormandy 는 SymCrypt 결함으로 인해 VPN 연결에 사용하는 IPsec, IIS, Exchange 서버 등 모든 Windows 서버에 

서비스 거부(DoS) 공격을 수행할 수 있다고 전했다. 또한 신뢰할 수 없는 콘텐츠를 처리하는 많은 안티 바이러스와 같은 

소프트웨어에서 해당 버그 루틴을 호출할 것이며, 이로 인해 교착 상태가 발생할 것이라고 말했다. 그리고 취약점에 

대한 권고문 및 PoC 를 공개했다. 

 

마이크로소프트, 패치 기한 놓쳐 

Ormandy 는 지난 2019 년 3 월 마이크로소프트에 이 취약점에 대해 제보했으며, 당시 마이크로소프트는 이 취약점을 

6 월 11 일까지 수정하겠다고 답변했다. 하지만 Microsoft 보안 대응 센터(MSRC)는 이 취약점에 대한 패치가 다음 달 

보안 업데이트까지 패치되지 않을 것이라 전했다. 

 

[출처] https://www.bleepingcomputer.com/news/security/bad-cert-vulnerability-can-bring-down-any-windows-server/ 

https://bugs.chromium.org/p/project-zero/issues/detail?id=1804 
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전 세계 RDP 서버를 노리는 새로운 브루트포스 봇넷 발견 

New Brute-Force Botnet Targeting Over 1.5 Million RDP Servers Worldwide 

 

보안 연구원들이 현재 인터넷에서 공개적으로 접근이 가능한 윈도우 RDP 서버 150 만 개 이상을 브루트포싱하는 

정교한 봇넷 캠페인을 발견했다. GoldBrute 라 명명된 이 봇넷 체계는 네트워크에 모든 새로운 크랙된 시스템을 

추가함으로써 확대되며, 접근이 가능한 새로운 RDP 서버를 찾아 브루트포싱하도록 설계되었다. 이 캠페인의 배후에 

있는 공격자들은 보안 툴과 악성코드 분석가들에게 탐지되지 않기 위해 감염된 기기 수백만 대에 고유한 계정/패스워드 

조합을 사용하도록 명령했다. 그리고 타깃 서버가 서로 다른 IP 주소로부터 브루트포싱 공격을 받도록 설정했다. 

Morphus Labs 의 Renato Marinho가 발견한 이 캠페인은 아래의 그림과 같이 작동하며, 작동 방식은 아래와 같다. 

 

 
[출처] https://morphuslabs.com/goldbrute-botnet-brute-forcing-1-5-million-rdp-servers-371f219ec37d 

 

1단계: RDP 서버를 브루트포싱 하는데 성공하면, 공격자는 해당 기기에 JAVA 기반 GoldBrute 봇넷을 설치한다. 

2단계: 감염된 기기를 제어하기 위해 공격자들은 AES로 암호화된 웹 소켓 연결을 통해 명령 및 데이터를 교환하는 

고정된 중앙 C&C 서버를 사용한다. 

3, 4단계: 각각의 감염된 기기는 공개적으로 접근 가능하며 브루트포싱이 가능한 새로운 RDP 서버를 최소 30 개를 

찾아 보고하라는 첫 번째 명령을 받는다. 

5, 6단계: 이후 공격자들은 각각의 감염된 기기에 고유한 계정/패스워드 조합을 할당하여 C&C 서버를 통해 

지속적으로 전달되는 타깃 RDP 기기 목록에 시도할 것을 명령한다. 

7단계: 시도가 성공하면, 감염된 기기는 해당 로그인 크리덴셜을 C&C 서버에 보고한다. 

 

 

https://morphuslabs.com/goldbrute-botnet-brute-forcing-1-5-million-rdp-servers-371f219ec37d
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[출처] https://morphuslabs.com/goldbrute-botnet-brute-forcing-1-5-million-rdp-servers-371f219ec37d 

 

현재 Shodan 검색 결과, 인터넷에서 접근이 가능한 윈도우 RDP 서버는 약 240만대로 나타났으며 이들 중 절반 

이상이 브루트포싱 공격을 받고 있는 것으로 추측된다. 

 

 [출처]  https://www.bleepingcomputer.com/news/security/bad-cert-vulnerability-can-bring-down-any-windows-server/ 

https://bugs.chromium.org/p/project-zero/issues/detail?id=1804 

https://morphuslabs.com/goldbrute-botnet-brute-forcing-1-5-million-rdp-servers-371f219ec37d
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