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1. 악성코드 동향 
 

2020년 1월에도 APT공격조직들의 스피어피싱 공격이 계속되고 있습니다. 1월 초 공정거래위원회를 사칭한 

비너스락커 조직의 공격을 시작으로, 1월 중순에는 김수키(Kimsuky) 조직의 통일외교안보특보 발표문건을 사칭한 

공격이 확인되었고 곧바로, 북한 중앙위원회 전원회의 관련 문서로 위장한 코니APT 조직의 공격이 포착되기도 

하였습니다.  

 

이뿐만 아니라 1월 말 들어 이력서 이메일을 위장하여 Nemty 랜섬웨어를 유포하는 비너스락커 조직의 또 다른 공격, 

청와대 행사 견적서 사칭 APT공격 시리즈가 발견되기도 하였습니다. 그뿐만이 아닙니다. 

 

잠시 휴식기를 가졌다가 2019년 12월 초순 경부터 또다시 본격적으로 유포되기 시작한 이모텟(emotet) 악성코드 

역시 1월에도 맹위를 떨쳤습니다. 이모텟 악성코드의 경우 국내 기업 대상으로도 대량으로 유포되었으며, 특히 특정 

통신사업자를 사칭하여 특정 작업 안내 내용으로 위장하거나 사용자의 데이터를 탈취했다고 거짓메시지를 발송하여 

돈을 보내지 않으면 탈취한 데이터를 암시장에 공개하겠다는 거짓 협박 내용을 발송하기도 했습니다. 이모텟 

악성코드는 트릭봇(Trickbot) 악성코드까지 연계되어 공격이 이뤄졌으며 우리나라뿐만 아니라 비슷한 시기 일본 

내에서도 기승을 부렸습니다. 

 

랜섬웨어도 꾸준히 발견되었습니다. 위에서 잠시 언급했던 비너스락커 조직의 Nemty 랜섬웨어 공격뿐만 아니라, 

기존부터 꾸준히 유포되고 있던 Sodinokibi, Ryuk, BitPyLock 랜섬웨어들도 여전히 맹위를 떨쳤습니다. 또한 기존 

Satan, Lucky 랜섬웨어를 운영했던 공격자들이 새롭게 개발한 5ss5c 랜섬웨어가 등장하기도 했습니다. 최근 랜섬웨어 

추세를 살펴보면 공격의 효과를 높이기 위해, 랜섬웨어를 통한 데이터 암호화뿐만 아니라, 수집한 데이터에 대해 외부에 

공개하겠다는 협박을 추가하는 추세입니다.  

 

APT공격조직의 스피어피싱 메일, 이모텟, Trickbot, 각종 랜섬웨어 등 대다수의 공격은 공격자가 보낸 이메일 

첨부파일을 사용자가 열람하면서 시작됩니다. 일부 공격의 경우는, 이메일 첨부파일을 열지 않더라도 수신자의 이메일 

설정에서 이미지를 자동 로딩하는 방식이 디폴트 설정이라는 점을 악용해 이미지 로딩 시 특정 정보를 수집하는 

경우들도 존재합니다.  

 

이처럼 출처를 알 수 없는 메일을 수신 시 되도록 메일은 열람하지 마시고 조직 내 보안팀/보안담당자 혹은 저희 

이스트시큐리티 ESRC(시큐리티대응센터)로 신고해주시길 권장해 드립니다. 

 

감사합니다. 
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2. 알약 악성코드 탐지 통계 
 

감염 악성코드 TOP15 

감염 악성코드 Top 15는 사용자 PC에서 탐지된 악성코드를 기반으로 산출한 통계다.  

 

2020년 1월의 감염 악성코드 Top 15 리스트에서는 지난 2019년 12월에 1위를 차지했었던 

Misc.HackTool.AutoKMS이 이번 달에도 동일하게 1위를 차지했으며, 12월에 각각 2위와 3위를 차지했던 

Hosts.media.opencandy.com과 Trojan.Agent.gen이 이번 달, 서로 순위가 바뀐 3위와 2위를 차지했다. 2020년 

1월의 특이사항으로는 LNK를 악용하는 악성코드가 많이 유입이 되었다. 지난달까지 Top15에 없었으나 이번달 

급상승하여 Trojan.LNK.Gen이 차트에서 6위를 차지했으며, 9위를 차지한 Exploit.CVE-2010-2568.Gen도 LNK 

이슈인 바로가기 아이콘 로드 취약점 관련 탐지인 것을 봤을 때 1월에 LNK 관련 악성코드가 많이 유포되었음을 짐작할 

수 있다. 

 

순위 등락 악성코드 진단명 카테고리 합계(감염자 수) 

1 - Misc.HackTool.AutoKMS Trojan 611,310 

2 ↑1 Trojan.Agent.gen Trojan 523,602 

3 ↓1 Hosts.media.opencandy.com Host 462,267 

4 New Heur.BZC.YAX.Linx.15.039BBB3F Trojan 399,149 

5 ↓1 Trojan.ShadowBrokers.A Trojan 366,164 

6 New Trojan.LNK.Gen Trojan 335,607 

7 - Misc.HackTool.KMSActivator Trojan 318,097 

8 ↓2 Gen:Variant.Razy.553929 Trojan 280,591 

9 New Exploit.CVE-2010-2568.Gen Exploit 209,216 

10 ↓2 Trojan.HTML.Ramnit.A Trojan 190,007 

11 ↓2 Misc.Keygen Trojan 176,985 

12 ↓2 Misc.Riskware.TunMirror Trojan 165,165 

13 New Trojan.Agent.Scar Trojan 143,724 

14 ↓3 Worm.ACAD.Bursted Worm 134,229 

15 New Win32.Neshta.A Virus 132,969 

*자체 수집, 신고된 사용자의 감염 통계를 합산하여 산출한 순위임 2020년 01월 01일 ~ 2020년 01월 31일 
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악성코드 유형별 비율  

악성코드 유형별 비율에서 트로이목마(Trojan) 유형이 가장 많은 79%를 차지했으며 호스트파일(Host) 유형이 10%로 

그 뒤를 이었다. 전반적으로 12월에 비해 전체 감염건수는 1.2% 가량 소폭 증가했다. 

 

카테고리별 악성코드 비율 전월 비교 

1월에는 12월과 비교하여 트로이목마(Trojan) 악성코드 감염 카테고리 비율이 동일했으며, 호스트파일(Host) 유형 

악성코드 비율이 소폭 감소했다. 
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3. 랜섬웨어 차단 및 악성코드 유포지/경유지 

URL 통계 
1월 랜섬웨어 차단 통계 

해당 통계는 통합백신 알약 공개용 버전의 ‘랜섬웨어 차단’ 기능을 통해 수집한 월간통계로써, DB에 의한 시그니쳐 

탐지횟수는 통계에 포함되지 않는다. 1월 1일부터 1월 31일까지 총 66,175건의 랜섬웨어 공격시도가 차단되었다. 

12월에 비해 랜섬웨어 공격건수는 약 1% 가량 증가하였다. 

 

악성코드 유포지/경유지 URL 통계 

해당 통계는 Threat Inside에서 수집한 악성코드 유포지/경유지 URL에 대한 월간 통계로, 1월 한달간 총 

192,628건의 악성코드 경유지/유포지 URL이 확인되었다. 이 수치는 12월 한달 간 확인되었던 174,822건의 

악성코드 경유지/유포지 URL 수에 비해 10% 정도 증가한 수치다. 경유지 수치는 감소한 반면, 유포지 수치는 크게 

증가하였다. 악성코드 경유지/유포지 URL의 경우 항상 고정적인 URL만 모니터링하는 것이 아닌, 계속적으로 

모니터링 대상을 확대하고 있기 때문에 월별로 증가세와 감소세를 비교하는 부분은 참고로만 봐주기 바란다. 
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1. 지속적으로 발견되고 있는 '코로나 

바이러스' 관심사를 악용하는 악성코드 

 

최근 신종 코로나 바이러스의 확진자가 지속적으로 발생하면서, 신종 코로나바이러스에 대한 대중의 관심과 우려도 

높아지고 있습니다. 

 

이런 상황에서 대중들의 호기심과 공포 심리를 이용하여 악성코드를 유포하려는 시도도 증가하고 있습니다. 

 

최근 "corona virus" 키워드를 활용한 corona virus 명칭이 포함된 파일명의 악성코드가 윈도우/안드로이드 

악성코드들이 대량으로 유포 중에 있어 사용자들의 각별한 주의가 필요합니다.  

 

이들은 주로 이메일 첨부파일을 통해 악성코드를 유포 중이며, 공격자들이 유포한 악성코드들의 명칭에는 공통적으로 

coronavirus라는 키워드가 포함되어 있습니다. 다음은 최근 확인된 coronavirus 명칭을 사용한 악성코드 

파일명들입니다. 

 

- new infected CORONAVIRUS 

- CoronaVirus Safety Measures 

- Corona_Virus_Data_Leaked 

- CoronaVirus 

- 冠状病毒(=CoronaVirus) 

최근 발견된 안드로이드 악성앱도 역시 coronavirus 키워드를 사용하고 있습니다. 이렇듯 해외에서는 코로나 바이러스 

파일명을 활용한 각종 악성코드가 꾸준히 보고되고 있습니다.  

 

최근 "corona_virus" 키워드로 유포되고 있는 많은 악성코드들 중 한 가지를 간단하게 분석해 보았습니다. 

 

사용자가 이메일에 첨부된 악성 문서 파일을 실행하면, 아래와 같은 내용이 사용자에게 보여집니다. 
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 [그림 1] 사용자에게 보여지는 악성 doc 파일 실행 화면 

 

공격자는 조작된 문서를 통해 원격에서 임의의 코드를 실행할 수 있는 Microsoft Office의 취약점(CVE-2017-0199)을 

악용한 것으로 추정되며, 일단 파일을 열어본 경우 사용자 PC가 C&C서버로 연결되면서 사전에 세팅된 또 다른 악성 

문서 파일을 다운로드 및 실행하게 됩니다. 

 

 [그림 2] 첫번째 악성문서를 열어본 이후 연결되는 C&C 

실행된 또 다른 악성 문서 파일의 화면은 아래와 같으며, 빈 화면을 보여주고 공격자가 문서 내 심어둔 매크로를 

실행하기 위해 사용자로 하여금 매크로 기능 활성화를 유도합니다. 
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[그림 3] 다운로드 후 실행된 또다른 악성 문서 파일 화면 

문서 내 존재하는 매크로는 특정 경로를 통해 파일을 다운로드하고 실행하는 코드를 포함하고 있습니다. 

 

 [그림 4] 문서 내 악성 매크로 코드 
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악성 매크로 코드에 남은 메시지(pwned)나 putty만 실행만 할 수 있는 것으로 보아 테스트용으로 추정되며, 실제 유포 

시에는 봇이나 랜섬웨어를 설치할 수 있을 것으로 추측됩니다. 

 

아직까지는(2/12 현재) 국내에서 한글로 작성된 corona virus 악성메일 및 첨부파일은 발견되지 않은 상황입니다. 

그러나 해외에서는 코로나 바이러스 이슈를 활용한 악성코드 유포가 지속적으로 확인되고 있으며, 악성코드 유포 

외에도 코로나 바이러스 최신 뉴스 사칭 메시지, 코로나 바이러스 퇴치나 예방에 도움이 되는 것처럼 속이는 제품 홍보 

스팸메일, 피싱 등도 꾸준히 발견되고 있는 상황입니다.  

 

따라서, 사용자 여러분들은 출처가 불분명한 신종 코로나 바이러스 관련 이메일 수신 시 열람을 되도록 지양해주셔야 

하며, 신종 코로나 바이러스 관련 정확한 정보가 필요하신 경우 다음 사이트를 활용하시는 것을 권장드립니다.  

 

알약에서는 최근 발견되고 있는 코로나 바이러스 사칭 악성코드에 대해 Trojan.Dropper.W97M.Agen, 

Trojan.Downloader.DOC.Gen, Trojan.PSW.Predator, Trojan.Agent.122368C 등으로 대응중이며, ESRC는 지속적으로 

코로나 바이러스 사칭 피싱 캠페인 및 악성 이메일 유포에 대한 모니터링을 진행하고 있습니다. 
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2. 쏟아지는 데이터, 문서중앙화 솔루션이 

필수인 이유! 
 

지난 1월, 우여곡절 끝에 데이터 3법 개정안이 국회를 통과한 가운데, 블록체인, 인공지능(AI), 사물인터넷(IoT), 

자율주행차, 핀테크 등으로 대표되는 4차 산업혁명의 기초 토대인 데이터 기반 신산업이 활성화될 것으로 기대되고 

있습니다.  

 

여기서 잠깐! 데이터 3법이란? 

개인정보 보호법·정보통신망법·신용정보법 개정안을 일컫는 말로, 이 3법 개정안은 개인정보보호에 관한 법이 소관 

부처별로 나뉘어 있어 발생하는 중복 규제를 없애 4차 산업혁명 도래에 맞춰 개인과 기업이 정보를 활용할 수 있는 

폭을 넓히기 위해 마련되었습니다. 

 

기존에는 국내 IT기업들이 방대한 데이터를 수집해놓고도 전혀 활용하지 못했지만, 이 3법 개정안이 통과된 이후로 

이제는 데이터를 비식별화 후 얼마든지 이용 가능합니다.  

 

하지만 이렇게 천문학적인 데이터가 초 단위로 쏟아지는 가운데, 이를 저장하고 정제하는 것 또한 큰 과제인데요. 즉, 

이런 상황 속에서 데이터를 효율적으로 관리하고 안전하게 통제하는 것이 중요합니다. 

 

그래서 오늘은 문서중앙화 솔루션에 대해 이야기하고자 합니다. 

 

문서중앙화 솔루션은 무엇일까요? 

문서중앙화란, 로컬에 존재하는 ‘문서’ 파일들을 모두 ‘중앙’ 서버로 이관하여, 서버에서 모든 문서에 대한 보안과 관리를 

통합적으로 할 수 있게 하는 기술 단어이며, 이를 가능하게 하는 전문 기술을 갖춘 솔루션이 바로 문서중앙화 

솔루션입니다. 

 

사실 기업 내 대부분의 지식 자료에 해당하는 ‘문서’라는 단어를 사용했지만 ‘기업의 모든 파일을 중앙화’하는 기업 통합 

문서보안 솔루션이라고 할 수 있습니다. 
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왜 문서중앙화 솔루션을 도입해야하는 걸까요? 

기존 보안솔루션을 사용하는 조직에서는 문서 유실에 대한 관리가 미흡하고, 사용자 PC에서 유출사고가 발생하는 일이 

빈번합니다. 또한 비효율적인 반출 및 공유로 업무의 효율성이 떨어지기 마련입니다. 이는 사용자 PC에 원본을 

저장함으로써 개별 PC에 업무 자료가 분산되어 있고 협업에 대한 고려가 미흡했기 때문인데요. 

 

특히 협력사 및 외주 협업 비중이 높은 조직에서는 중요 문서의 외부 전송 시 보안 상 취약한 부분은 없는지 문서 유출 

및 유실 위협요소에 대해 다시 한번 점검하고, 보다 확실한 문서보안 솔루션의 도입을 검토해야 할 때입니다.  

 

문서중앙화 솔루션은 로컬 저장을 원천적으로 금지하고 중요 문서들을 중앙 서버로 강제 이관, 통합 관리하기 때문에, 

기업의 기밀 자료와 중요 문서들을 가장 안전하게 보호하면서 높은 협업 및 관리 편의성까지 확보될 수 있어 추천하는 

솔루션입니다. 

 

문서중앙화 솔루션 도입검토 시, 필수적으로 확인해야 할 기술들은 무엇일까요? 

 

1. 유저모드 필터링보다 안전한 커널모드 필터링 시스템 

우선 문서중앙화 솔루션의 핵심은 사용자 PC에 파일 저장을 금지하고, 그 파일을 중앙 서버로 이관시킴과 동시에 

파일을 로컬에 저장할 수 없게 만들어야 합니다. 

 

사용자 PC에 파일 저장을 차단하는 기술은 유저모드 필터링(후킹) 방식과 커널모드 필터링 방식으로 나눌 수 있습니다.  

 

 유저모드 필터링 커널모드 필터링 

장점 - 구현 난이도가 낮음  

- 원하는 API만 제어할 수 있음 

 

 

 *API란? API는 응용 프로그램에서 사용할 수 있도록, 운영 체제나 

프로그래밍 언어가 제공하는 기능을 제어할 수 있게 만든 

인터페이스를 뜻한다. 

- 모든 프로세스에서 메모리를 공유하기 때문에     

필터링 실패 이슈가 없음 

 - 새로운 제품과 호환성 유지 

 - 타사 제품과 충돌 가능성 적음 

 - 커널 레벨에서 동작하여 운영체제로부터 악성 

행위 보호  

단점 - 인젝션 실패 시 File I/O 컨트롤 불가 

- 제품 종류 혹은 버전마다 높은 개발 리소스 소모  

- 타사 보안 제품 간 충돌 가능성 높음 

- 메모리 접근이 자유롭기 때문에 악성 행위에 취약 

 

 *File I/O란?  File Input/Output,, 즉 파일 입출력을 뜻한다. 

- 구현 난이도가 높음 

- 프로그램 버그로 인한 블루스크린 발생 가능성 
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한마디로 정리하면, 커널모드 필터링 방식이 보안 측면에서 상대적으로 강력합니다. 그러나 많은 개발사들이 아직까지 

유저모드 필터링 방식을 선택하고 있습니다. 그 이유로는 ▲높은 인건비, ▲개발 리소스의 부담, ▲노하우 부족으로 

인한 운영체제 오류 등을 들 수 있겠습니다. 때문에 다수 개발사들은 비교적 구현 난이도가 낮고 빠른 개발이 가능한 

유저모드를 선택하고 있습니다. 하지만, 제품의 완성도를 높이기 위해서는 커널모드 필터링 시스템을 적극 

고려해야합니다.  

 

이스트시큐리티의 시큐어디스크는 이러한 커널모드 필터링 방식을 이용하여 로컬 저장을 차단하고 있습니다.  

 

[그림1] 시큐어디스크 커널모드 필터링 동작방식 

 

시큐어디스크는 알약 등으로 다져진 노하우와 다양한 개발 경험을 통해 매우 안정적인 필터링 기술을 제공합니다. 

 

2. 동일한 업무환경을 위한 고도의 네트워크 파일 시스템 기술 

서버로 강제 이관된 자료들에 대해 사용자 PC에 존재했던 환경과 동일한 작업 환경을 제공하려면 고도의 네트워크 

파일 시스템 기술이 필요한데요. 

 

문서중앙화 정책은 강제로 이관된 파일들이 중앙 서버에만 존재해야 하며, 사용자들은 이러한 정책 아래, 사용자 PC로 

자료를 내려받지 못하는 환경에서 작업을 지속적으로 수행할 수 있어야 합니다. 이것이 기술적으로 어떻게 가능할까요? 

 

사용자 혹은 시스템에 의해 발생되는 IRP(I/O Request Packet)의 요청을 처리할 수 있는 네트워크 파일 시스템과 이를 

뒷받침할 수 있는 네트워크 파일 서버가 존재한다면, 이관된 자료에 대해서도 사용자 PC에 존재하는 것과 동일한 

환경을 제공해 줄 수 있게 됩니다. 

 

이스트시큐리티는 오랜 기간 축적된 커널 개발 기술과 서버 개발 기술을 바탕으로, 네트워크 파일 시스템을 

개발해냈습니다. 
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 [그림2] 시큐어디스크 네트워크 파일시스템 드라이버 구조 

시큐어디스크에는 시스템 IRP의 처리가 가능한 ‘네트워크 파일 시스템 드라이버’가 포함되어 있는데요. 즉 여러가지 

프로그램에서 발생되는 API 요청들을 처리할 수 있게 됩니다. 즉 시큐어디스크를 사용하면 프로그램의 충돌없이 사용자 

PC에서 사용하던 환경과 동일하게 작업 할 수 있습니다. 

 

3. 네트워크 유실에도 파일을 지키는 보안 파일 시스템 기술 

서버로 모든 파일이 이관되었다는 것은 네트워크 환경에서 작업이 이어져 나가고 있다는 것을 의미합니다. 그렇지만 

물리적으로 네트워크 연결이 끊어질 수 있는 상황이 발생하기 때문에, 네트워크 환경이 항상 완벽하게 연결된 상태를 

유지할 수는 없습니다. 특히, 불안정한 네트워크 환경으로 인해 사용자 PC에서 작업중이던 파일에 문제가 발생하면 

상황에 따라 치명적인 결과를 초래할 수 있는데요. 이 경우, 사용자 PC에 데이터를 임시로 저장할 수 밖에 없는데, 그 

저장 영역이 어디인지는 중요합니다. 

 

이 저장 영역은 기본적으로 암호화되어야 하며, 제품에 의해 컨트롤 될 수 있는 데이터 영역이어야 합니다. 또한 

오프라인이 되었을 때, 파일이 즉시 서버로 이관되어야 하고 임시로 저장된 자료들은 완전 삭제가 되어야합니다. 즉, 

오프라인이 되었을때 작업 중인 파일을 유지하기 위해서는 보안 파일 시스템 기술이 필요한데요. 시큐어디스크는 보안 

디스크 드라이버를 통해 해당 영역을 관리하고 있습니다. 

 

이 모두를 정리하면, 문서중앙화 솔루션은 ▲첫째, 파일의 로컬 저장을 안정적으로 차단할 수 있어야 하고, ▲둘째, 

서버로 이관된 파일을 사용함에 있어 로컬과 동일한 사용자 환경을 제공해 줄 수 있어야 합니다. 마지막으로 

▲네트워크에 이상이 발생하더라도 작업하던 파일의 유실을 막을 수 있어야, 좋은 문서중앙화 제품이 되기 위한 

필수적인 기술을 갖췄다고 할 수 있을 것입니다. 

 

이러한 필수적인 기술을 갖춘 시큐어디스크는 중요한 문서 파일을 안전하게 보호하면서도, 보다 원활한 문서 작업 

환경을 제공해, 공공/기업을 아우르는 많은 고객사에서 도입한 솔루션입니다. 

 

이스트시큐리티는 사용자 여러분의 데이터를 더 효율적으로, 더 안전하게 관리할 수 있도록 늘 노력하겠습니다.
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[Trojan.Ransom.Clop] 

악성코드 분석 보고서 
 

2019년 상반기 등장한 Clop랜섬웨어는 최근까지도 발견되고 있다. 이번에 발견된 악성코드는 내부 코드를 변화시켜 

백신 탐지를 우회 시도한다.  

 

[그림] 랜섬웨어 코드 중 일부 

 

이 악성코드는 감염 PC의 파일과 연결되어 있는 네트워크 자원들을 암호화시켜 사용자에게 돈을 요구하는 

랜섬웨어이다. 공격자는 백신 삭제 코드를 추가함으로써 탐지 우회를 시도하며 지속적으로 변화를 하고 있는 

악성코드이다.  

따라서 사용자는 이를 예방하기 위해 출처가 불분명한 이메일 첨부파일 실행을 지양하며 주기적인 백신 업데이트를 

습관화하여야 한다.  

 

현재 알약에서는 해당 악성 코드를 ‘Trojan.Ransom.Clop’ 탐지 명으로 진단하고 있으며, 관련 상세 분석보고서는 

Threat Inside 웹서비스 구독을 통해 확인이 가능하다. 

  

https://www.threatinside.com/
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[Smishing] 

스미싱 트렌드 분석 보고서 
 

2020년 연초부터 스미싱 공격이 기승을 부리고 있다. 작년 연말부터 올 초로 이어지는 연말연시 분위기에 편승한 

스미싱 공격이 활발했다면 지금은 국제적 이슈인 신종 코로나 바이러스를 주제로 한 스미싱 공격이 활발해지고 있는 

추세이다. 이렇듯 스미싱 공격의 출발점은 대중들이 관심을 가질만한 이슈를 선정하여 최대한 이용하는 것이다.  

 

 

[표 ] 작년 4분기(9월)부터 올해 2월 초까지 ESRC에 신고 접수된 스미싱 문자 내용 별 신고 접수 건수 

 

모바일 기기는 사람들의 일상에 깊숙이 자리하고 있다. 이에 공격자들은 모바일 기기에 대한 공격 수위를 나날이 

높여가고 있는 추세다. 이런 공격의 희생양이 되지 않기 위해서는 사용자들 스스로가 보안의식을 고취할 필요가 있으며 

SMS와 소셜네트워크 이용 시 전달받는 URL에 대해서는 각별한 주의를 기울여야 할 것이다. 그리고 출처가 불명확한 

URL과 파일은 실행하지 않아야 하며 주변 기기의 비밀번호를 자주 변경하고 백신 애플리케이션을 설치하여 항상 최신 

업데이트 버전으로 유지해야 한다. 

 

관련 상세 분석보고서는 Threat Inside 웹서비스 구독을 통해 확인이 가능하다. 

 

https://www.threatinside.com/
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이스트시큐리티 보안 동향 보고서 
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Ryuk 랜섬웨어, 오프라인 기기 암호화 위해 WOL(Wake-on-Lan) 사용 

Ryuk Ransomware Uses Wake-on-Lan To Encrypt Offline Devices 

 

Ryuk 랜섬웨어가 해킹된 네트워크에 연결된 전원이 꺼진 기기를 켜 암호화하기 위해 WOL(Wake-on-Lan)을 사용하는 

것으로 나타났다. WOL 은 특수 네트워크 패킷을 보내 전원이 꺼진 기기의 전원을 켤 수 있는 하드웨어 기능이다. 이 

기능은 전원이 꺼진 기기에 업데이트를 보내거나 예약 작업을 실행하기 위해 관리자들이 유용하게 사용한다. 

SentinelLabs 대표인 Vitali Kremez 의 최신 Ryuk 랜섬웨어 분석에 따르면, 이 악성코드가 실행될 때 '8 LAN' 인수를 

가진 서브 프로세스를 생성하는 것으로 나타났다. 

 

. 

[그림1] 8 Lan 인수를 포함하여 생성된 서브 프로세스 

이 인수가 사용되면, Ryuk 은 기기의 네트워크 내 알려진 IP 주소 목록인 ARP 테이블 및 관련 MAC 주소를 스캔한 후 

해당 항목이 개인 IP 주소 서브넷("10.", "172.16.", "192.168.")의 일부인지 확인한다. 

 

 

[그림2] 개인 네트워크 확인 

해당 ARP 항목이 위 네트워크의 일부일 경우, Ryuk 은 해당 기기의 MAC 주소로 WoL 패킷을 보내 전원을 켠다. 이 

WoL 요청은 'FF FF FF FF FF FF FF FF'를 포함한 ‘매직 패킷’ 형태로 이루어져 있다. 
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[그림3] WoL 패킷을 보내는 Ryuk 

WoL 요청이 성공적일 경우, Ryuk은 해당 원격 기기의 C$ 공유 드라이브 마운트를 시도한다. 

 

 

[그림4] 원격 C$ 공유 드라이브 마운트 

공유 마운트에 성공할 경우 Ryuk 은 원격 컴퓨터의 드라이브 또한 암호화한다. Kremez 는 BleepingComputer 와의 

대화에서 Ryuk 의 전략이 진화해 단일 기기에서 해킹된 네트워크에 보다 쉽게 도달할 수 있으며, 많은 기업 네트워크 

환경을 다뤄본 결과일 것이라 밝혔다. 이에 대응하기 위해서는 관리자 기기와 워크스테이션에서 발생하는 WoL 

패킷만을 허용하도록 설정을 변경해야 한다. 이를 통해 관리자는 엔드 포인트에서 이 기능을 활용하는 동시에 안전히 

보호할 수 있다. 하지만 관리자 워크스테이션이 해킹 되었을 경우에는 해결책이 될 수 없다.  

 

 

 

 

[출처] https://www.bleepingcomputer.com/news/security/ryuk-ransomware-uses-wake-on-lan-to-encrypt-offline-devices/ 

https://twitter.com/VK_Intel/status/1216351931020476417 

https://www.crowdstrike.com/blog/wizard-spider-adds-new-feature-to-ryuk-ransomware/  



04 글로벌 보안 동향 

 

21 
sddfsf Copyright © 2020 ESTsecurity Corp. All rights reserved. 

 

Google Play Protect를 비활성화하고 가짜 앱 리뷰를 등록하는 안드로이드 트로이목마 

발견 
Android Trojan Kills Google Play Protect, Spews Fake App Reviews 

 

공격자들이 시스템 앱으로 위장한 안드로이드 악성코드를 통해 Google Play Protect 서비스 비활성화, 가짜 리뷰 생성, 

악성 앱 설치, 광고 노출 등과 같은 공격을 실행한 것으로 나타났다.  

Trojan-Dropper.AndroidOS.Shopper.a 라 명명된 이 악성코드는 여러 번 난독화되었으며, 안드로이드 기기가 처음 

부팅되었을 때, 앱 구성을 담당하는 정식 안드로이드 서비스와 매우 유사한 시스템 아이콘과 ConfigAPK 이름을 

사용한다. 카스퍼스키 랩의 연구원인 Igor Golovin 은 "Trojan-Dropper.AndroidOS.Shopper.a 는 지난 2019 년 

10 월~11 월 사이에 러시아에서(28.46%) 가장 널리 확산되었으며, 브라질(18.70%)과 인도(14.23%)가 뒤를 

이었다."라고 밝혔다. 

 

 

[출처] https://securelist.com/smartphone-shopaholic/95544/ 

 

  

https://securelist.com/smartphone-shopaholic/95544/
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악성 플레이 스토어 홍보 서비스 

이 악성코드는 피해자의 안드로이드 기기를 감염시킨 후 페이로드를 다운로드 밀 복호화 한다. 그 후 바로 국가, 

네트워크 유형, 제조사, 스마트폰 모델, 이메일 주소, IMEI, IMSI와 같은 기기 정보를 수집하기 시작한다. 

수집한 모든 데이터는 운영자의 서버로 전송되며, 서버는 감염된 스마트폰이나 태블릿에서 실행될 명령어로 응답한다. 

공격자들은 Shopper.a 트로이목마를 통해 사용자 모르게 플레이 스토어에서 악성 앱에 높은 별점을 주고, 가짜 앱 

리뷰를 남기고, 플레이 스토어 또는 서드파티 앱 스토어에서 다른 앱을 설치한다. 

 

이 모든 것은 안드로이드 접근성 서비스를 악용했기 때문에 가능했다. 많은 악성코드가 사용자의 조작 없이 악성 

행동을 실행하기 위해 이 기능을 악용해왔다. 이 서비스에 접근할 권한이 없을 경우 트로이목마는 사용자를 피싱해 

권한을 얻으려 시도한다. 또한 이 악성코드는 구글 플레이 프로텍트를 비활성화한다. 구글 플레이 프로텍트는 구글이 

악성코드 예방을 위해 안드로이드에 내장한 보안 기능이다. 이를 통해 공격자들은 아무런 방해 없이 악성 행위를 

계속할 수 있게 된다. 

 

[그림] 명령을 수신하는 Shopper.a 

[출처 ] https://securelist.com/smartphone-shopaholic/95544/ 

 

이 트로이목마는 공식 출처가 아닌 앱을 설치하는 권한이 없더라도 아무런 문제가 없다. 접근성 서비스를 통해 필요한 

권한을 자신에게 부여할 수 있기 때문이다. 악성코드가 이 권한을 손에 넣을 경우 시스템 인터페이스와 앱에 거의 제한 

없이 접근할 수 있다. 예를 들어 스크린에 표시되는 데이터에 인터셉트, 버튼 클릭, 사용자 제스처 에뮬레이션 등이 

가능하다. 사용자에게 어떤 명령을 받느냐에 따라 Shopper.a는 아래 명령 중 하나 이상을 실행할 수 있다. 
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- 보이지 않는 창에서 원격 서버에서 받은 링크 오픈(악성코드는 이를 통해 사용자가 모바일 네트워크에 연결되어 

있는지 확인한다. 

- 스크린 언락이 특정 횟수 일어나면 자기 자신을 앱 메뉴에서 숨긴다. 

- 접근성 서비스 권한을 얻었는지 확인 후 권한이 없을 경우 사용자에게 정기적으로 피싱을 시도한다. 

- Google Play Protect를 비활성화한다. 

- 앱 메뉴에 광고된 사이트로 연결되는 바로가기를 생성한다. 

- 서드파티 마켓 Apkpure[.]com에서 앱을 다운로드 후 설치한다. 

- 구글 플레이에서 광고 앱을 오픈하고 클릭해 설치한다. 

- 설치된 앱의 바로가기를 광고 사이트로 바꿔친다. 

- 해당 구글 플레이 사용자의 계정으로 가짜 리뷰를 게시한다. 

- 스크린이 잠김 상태일 경우 광고를 표시한다. 

- 사용자의 구글이나 페이스북 계정을 통해 여러 앱에 가입한다. 

 

연구원들은 이 모든 행동은 광고주를 속이는데 악용될 수 있다고 덧붙였다. 

 

[출처] https://www.bleepingcomputer.com/news/security/android-trojan-kills-google-play-protect-spews-fake-app-reviews/ 

https://securelist.com/smartphone-shopaholic/95544/  
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기업 네트워크를 노리는 SNAKE 랜섬웨어 발견 

SNAKE Ransomware Is the Next Threat Targeting Business Networks 

 

기업 네트워크를 공격하여 연결된 모든 기기를 암호화하려 시도하는 새로운 랜섬웨어인 SNAKE 가 발견되어 기업 

네트워크 관리자의 각별한 주의가 필요하다. 이 랜섬웨어는 기업 네트워크에 침투해 관리자 크리덴셜을 수집한 후 

네트워크에 연결된 모든 컴퓨터의 파일을 암호화한다. 기업을 노리는 랜섬웨어는 천천히 증가하고 있다. 현재는 Ryuk, 

BitPaymer, DoppelPaymer, Sodinokibi, Maze, MegaCortex, LockerGoga 랜섬웨어가 기업을 노리고 있으며, 이제 이 

목록에 Snake 랜섬웨어도 추가되었다. 

 

현재까지 발견된 Snake 랜섬웨어 관련 정보 

지난주 MalwareHunterTeam 이 Snake 랜섬웨어를 발견해 리버스 엔지니어인 Vitali Kremez 에게 이를 공유했다. 

Kremez의 분석 결과에 따르면, 이 랜섬웨어는 Golang으로 작성되었으며 높은 수준의 난독화 기술을 사용하였다. 그는 

이 랜섬웨어는 이전에는 흔히 보이지 않았던 수준의 루틴 난독화를 포함하며, 타깃 접근 방식과 결합하여 사용된다고 

전했다.  

Snake 랜섬웨어가 시작되면, 컴퓨터의 섀도우 볼륨 복사본을 제거하고 SCADA 시스템, 가상 머신, 산업 제어 시스템, 

원격 관리 툴, 네트워크 관리 소프트웨어 등과 관련된 수많은 프로세스를 종료 시킨다. 이후 윈도우 시스템 폴더와 

다양한 시스템 파일을 제외한 기기 내 파일을 암호화합니다. 이 랜섬웨어가 암호화하지 않는 시스템 폴더는 아래와 

같다. 

 

windir 

SystemDrive 

:\$Recycle.Bin 

:\ProgramData 

:\Users\All Users 

:\Program Files 

:\Local Settings 

:\Boot 

:\System Volume Information 

:\Recovery 

\AppData\ 

 

파일을 암호화할 때는 파일의 확장자에 문자 5 개를 추가한다. 예를 들어 1.doc 파일이 암호화될 경우 1.docqkWbv 와 

같이 변경된다.  
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[그림1] 암호화된 파일이 포함된 폴더 

Snake 랜섬웨어는 암호화된 각 파일 내용 끝에 ‘EKANS’라는 문자를 추가한다. EKANS는 SNAKE를 거꾸로 쓴 것이다.  

 

 

[그림2] EKANS 파일 마커 
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BleepingComputer는 SNAKE 랜섬웨어를 테스트한 결과 다른 랜섬웨어에 비해 파일을 암호화하는데 특히 오랜 시간이 

소요되었다고 밝혔다. 하지만 SNAKE 는 타깃형 랜섬웨어이기 때문에 공격자가 지정한 시간에 실행이 가능하므로 느린 

속도가 큰 문제는 되지 않을 것이다. 

컴퓨터 암호화가 완료되면 이 랜섬웨어는 C:\Users\Public\Desktop 폴더에 Fix-Your-Files.txt 라는 랜섬 노트를 

생성한다. 이 랜섬노트는 돈을 지불하는 방법을 알고 싶을 경우 특정 이메일 주소로 연락하라는 내용을 담고 있다. 

공격자가 제시한 이메일 주소는 bapcocrypt@ctemplar.com이다. 

 

 

[그림3] SNAKE 랜섬노트 

이 랜섬웨어는 개별 워크스테이션이 아닌 네트워크 전체를 노린다. 랜섬노트를 살펴보면 구입이 가능한 해독기가 개별 

기기용이 아닌 네트워크 전체용임을 알 수 있다. 현재 이 랜섬웨어의 취약점을 찾기 위해 분석 중이며, 무료로 복호화가 

가능할지 여부는 알 수 없다. 아직까지 이 랜섬웨어에서 취약점은 찾아볼 수 없었다. 

 

 

 

 

 

 

[출처]  https://www.bleepingcomputer.com/news/security/snake-ransomware-is-the-next-threat-targeting-business-networks/
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