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1. 악성코드 동향  
 

2022 년 1 월에도 Log4j 취약점이 지속적으로 발견되고 있습니다. 

 

2021 년 12 월 최악의 위협으로 발견된 log4j 취약점을 이용한 공격들이 지속적으로 발견되고 있으며 12 월에 

발견된 5 개의 취약점 이외에도 3 개의 신규 취약점이 발견되었습니다. 

 

2021 년 1 월에 발견된 Log4j 관련 취약점은 아래에 설명된 3 가지입니다. 

- CVE-2022-23302 : Apache log4j JMSSink 역직렬화 취약점  

- CVE-2022-23305: Apache log4j JDBCAppender SQL 인젝션 취약점 

- CVE-2022-23307: Apache log4j Chainsaw 역직렬화 코드실행 취약점 

 

또한 1 월에는 휴대폰 유심을 복제하여 암호화폐 및 금융자산을 가로채는 “심 스와핑(SIM Swapping)” 해킹 

피해가 발견되었습니다. 해외에서는 보고된 사례가 있었지만 국내에서는 첫 사례가 발생하였습니다. 해당 

사례는 고객의 개인 정보를 훔친 뒤 신규 유심칩을 개통하고 이를 사용함으로써 기존에 사용하는 고객의 

휴대폰이 먹통이 되는 사이 고객의 은행 및 가상 자산 거래소에 본인확인 인증을 하여 금융 자산을 가로채는 

수법을 사용하였습니다. 

 

2022 년에도 북한발 APT 공격은 끊이지 않았습니다. 

국제회의 및 학술 세미나 통역 의뢰 내용처럼 현혹하여 악성 링크를 열람하도록 유인하거나, 국방 관련 전문가 

좌담회로 위장한 악성메일, 국내 신용카드사의 정상적인 요금 명세서처럼 위장한 메일 등이 발견되었습니다. 

 

개인 정보 유출 건으로는 비디오게임 전문 기업인 반다이남코 코리아가 지난 12 월 29 일 개인 정보 이용내역 

통지 안내 메일을 보내면서 약 1,000 여 명의 고객 정보를 노출시켰으며, 12 월 30 일 네이버 파이낸션에서도 

마이 데이터 전환 중 약 100 명의 회원 정보를 타인에게 노출되었습니다. 

 

Log4j 취약점 발견 이후 지속적으로 많은 공격들이 진행되고 있으며, 2022 년에는 월드컵, 올림픽, 대통령 선거 

등 국내외적으로 큰 이슈들이 많아 이를 이용한 피싱과 APT 같은 사회공학적 공격이 발생될 수 있으니 

의심적인 메일이나 파일들은 실행하지 않도록 각별한 주의가 필요합니다. 
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2. 알약 악성코드 탐지 통계 
 

감염 악성코드 TOP15 

감염 악성코드 Top 15 는 사용자 PC 에서 탐지된 악성코드를 기반으로 산출한 통계다.  

 

2022 년 1 월의 감염 악성코드 Top 15 리스트에서는 국내 광고 소프트웨어를 설치하는 

Hosts.media.opencandy.com 악성코드가 574,310 건에서 810,614 건으로 약 41% 증가하며 지난달에 이어 

1 위를 유지했습니다.  

 

또한 윈도우 불법 정품 인증 프로그램과 관련된 AutoKMS 악성코드가 Top 15 중 과반수를 차지할 만큼 많은 

탐지율을 보여주고 있습니다. 

순위 등락 악성코드 진단명 카테고리 합계(감염자 수) 

1 - Hosts.media.opencandy.com Host 810,614  

2 ↑7 Backdoor.Generic.792814 Backdoor 166,500  

3 ↓1 Trojan.Lisp.Agent.F Trojan 120,250  

4 - Misc.HackTool.AutoKMS ETC 101,915  

5 New Gen:Variant.Doris.10737 ETC 76,267  

6 ↑4 Gen:Trojan.Dropper.RQU.Gv1@aOQJORpO Trojan 66,440  

7 New Trojan.Agent.gen Trojan 62,882  

8 ↓2 Trojan.Downloader.1481240 Trojan 59,798  

9 New Application.Hacktool.KMSActivator.HA ETC 54,065  

10 New Trojan.Damaged.PE Trojan 53,003  

11 New Application.Hacktool.KMSActivator.HJ ETC 52,037  

12 New Application.Hacktool.KMSActivator.AK ETC 51,174  

13 New Application.Hacktool.KMSActivator.AI ETC 50,462  

14 ↓2 Misc.HackTool.KMSActivator ETC 50,054  

15 New Application.Hacktool.KMSAuto.AT ETC 46,197  

*자체 수집, 신고된 사용자의 감염 통계를 합산하여 산출한 순위임 2022 년 1 월 01 일 ~ 2022 년 1 월 31 일 
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악성코드 유형별 비율  

악성코드 유형별 비율에서 기타(ETC) 유형과 트로이목마(Trojan) 유형이 26%, 20% 비율로 탐지됐으며, 호스

트파일(Host) 이 45%, 백도어(Backdoor) 유형이 9%로 확인되었다.  2021 년 12 월과 비교하여 전체 감염 건

수는 약 17.3% 감소하였다. 

 

 

카테고리별 악성코드 비율 전월 비교 

2022 년 1 월에는 지난 2021 년 12 월과 비교하여 기타(ETC) 유형이 12% 감소했으며, 호스트파일(Host) 유형

의 악성코드 감염이 19% 증가하여 높은 탐지율을 기록하였다. 백도어(Backdoor), 트로이목마(Trojan) 유형은 

전월 대비 비슷한 9%, 20%를 기록하였다. 
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3. 랜섬웨어 차단 및 악성코드 유포지/경유지 

URL 통계 
 

1월 랜섬웨어 차단 통계 

해당 통계는 통합 백신 알약 공개용 버전의 ‘랜섬웨어 차단’ 기능을 통해 수집한 월간 통계로써, DB 에 의한 시

그니처 탐지 횟수는 통계에 포함되지 않는다. 1월 1일부터 1월 31일까지 총 59,688건의 랜섬웨어 공격 시도

가 차단되었다.  12 월의 랜섬웨어 공격 건수인 64,482 건에 비해 약 7.4% 가량 감소하였다. 

 

악성코드 유포지/경유지 URL 통계 

해당 통계는 Threat Inside 에서 수집한 악성코드 유포지/경유지 URL 에 대한 월간 통계로, 1 월 한 달간 총 

7,448,632 건의 악성코드 경유지/유포지 URL이 확인되었다. 이 수치는 12월 한 달간 확인되었던 7,033,283

의 악성코드 경유지/유포지 URL 수에 비해 약 5.9% 가량 증가한 수치다. 악성코드 경유지/유포지 URL 의 경

우 항상 고정적인 URL 만 모니터링하는 것이 아닌, 지속적으로 모니터링 대상을 확대하고 있기 때문에 월별로 

증가세와 감소세를 비교하는 부분은 참고로만 보길 바란다. 
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1. 국내 유명 손해보험사를 위장한 피싱 메일 

주의! 
 

국내 유명 손해보험사를 위장한 피싱 메일이 유포되고 있어 사용자들의 주의가 필요합니다.  

  

 

[그림 1] 국내 손해보험사를 위장한 피싱 메일 

 

이번에 발견된 피싱 메일은 실제 손해보험사에서 보낸것처럼 위장하고 있으며, html 파일이 첨부되어 있습니다. 

첨부되어 있는 html 파일을 실행하면, password 가 적힌 페이지와 함께 하나의 압축파일이 다운로드 됩니다.  
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[그림 2] 첨부되어 있는 html 파일 실행 결과 

 

다운로드 된 압축파일 내에는 손해보험사이름을 위장한 악성 파일이 포함되어 있으며, 압축을 해제하면 pdf  

아이콘을 위장한 .exe 파일을 확인할 수 있습니다.  

 

 
[그림 3] 압축 파일 내 악성 파일 

 

첨부되어 있는 악성 파일은 Remcos RAT 1.7 Pro 버전으로 보안프로그램을 우회하기 위해 .NET 을 이용하였습

니다. 내부 악성코드 모듈 내에는 버전정보가 하드코딩 되어있습니다.  
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[그림 4] 하드코딩 된 Remcos Rat 버전 정보 

 

Remcos 악성코드는 원격제어 악성코드로, C&C 통신 이후 스크린샷, 키로깅, 레지스트리 추가 및 편집, 공격자 

명령 실행 등 다양한 악성행위를 할 수 있습니다.  

 

이 밖에도, 사용자 PC 에 동작 중인 브라우저(Internet Explorer, Chrome, Firefox)의 쿠키 데이터와 로그인 정

보를 수집합니다. 

 

 
[그림 4] 브라우저 정보 탈취 기능 

 

사용자 여러분들께서는 이메일 수신 시 반드시 발신자의 이메일 주소를 확인하시고, 첨부파일 실행 전 확장자

를 확인하는 습관을 기르셔야 합니다. 

 

현재 알약에서는 해당 악성코드에 대해 Backdoor.Remcos.A 로 탐지중에 있습니다.  
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2. 입사지원서를 위장하여 유포중인 LockBit

랜섬웨어 주의! 

금일 오후부터, 입사지원서를 위장하여 LockBit 랜섬웨어가 대량으로 유포중에 있어 사용자들의 주의가 필요합

니다.  

 

[그림 1] 입사 지원서를 위장한 피싱 메일 

 

피싱 메일은 입사지원서를 위장하여 유포중에 있으며, 최선을 다하겠다는 내용과 함께 비밀번호가 포함된 압축

파일이 첨부되어 있습니다.  

 

여러개의 샘플 중, '입사지원서_220209(이력사항도 같이 기재하였습니다 잘부탁드립니다).' 파일명으로 유포중

인 샘플을 확인해 보았습니다.  
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[그림 2] 입사지원서를 위장하여 유포중인 LockBit 랜섬웨어 

 

해당 샘플은 한글 아이콘으로 위장하고 있어 사용자로 하여금 실행하도록 유도합니다. 만일, 사용자가 해당 파

일을 실제 한글 파일로 오인하여 실행한다면 랜섬웨어가 실행됩니다.  

 

LockBit 랜섬웨어가 실행되면 먼저 다음 명령어들을 통하여 사용자 PC 의 복원 기능을 무력화 시킵니다.   

 

vssadmin delete shadows /all /quiet 

wmic shadowcopy delete 

bcdedit /set {default} bootstatuspolicy ignoreallfailures 

bcdedit /set {default} recoveryenabled no 

이후, 사용자 파일 암호화를 진행하며, 암호화 후 기존 파일명.lockbit 으로 변경하며, Restore-My-Files.txt 파

일명을 가진 랜섬노트를 띄웁니다. 
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[그림 3] 랜섬웨어 감염 후 확인 

 

Makop 랜섬웨어를 유포하던 비너스락커 조직이, 최근부터 LockBit 랜섬웨어를 유포하기 시작하였습니다.  

 

사용자 여러분들께서는 의심스러운 사용자에게서 온 이메일의 첨부파일 열람을 지양해 주시고, 파일을 실행하

기 전 파일 확장자를 반드시 확인하시고 실행하시기 바랍니다.  

 

현재 알약에서는 해당 랜섬웨어에 대해  Trojan.Ransom.LockBit 로 탐지중에 있습니다.  
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[Trojan.Ransom.Magniber] 

악성코드 분석 보고서 
 

지난 2017 년 Cerber 랜섬웨어의 후속작으로 등장한 매그니베르(Magniber) 랜섬웨어는 다양한 변종으로 유포

해 오고 있다. 초기에는 한국 사용자만 감염되었지만 이후, 대상 범위를 확장해 중국, 대만, 홍콩, 싱가포르, 말

레이시아 내 시스템 또한 감염시키기 시작했다. 

 

과거 매그니베르 랜섬웨어는 파일리스(fileless) 형태, PrintNightmare 취약점, 인터넷 익스플로러 취약점을 악

용하여 시스템을 침해하고 랜섬웨어를 배포해 왔다. 

 

최근 매그니베르 랜섬웨어는 기존 인터넷 익스플로러 감염 방식과 다른 감염 방식으로 Edge, Chrome 브라우저

를 이용하여 윈도우 앱(.Appx) 파일 설치를 유도를 통해 유포되고 있다. 

 

 
[그림] 동작 방식 

매그니베르(Magniber) 랜섬웨어는 처음 나온 이후로 지금까지 꾸준히 유포되고 있고 사용자 PC 의 데이터를 

암호화하여 금전을 요구하는 악성코드이다. 취약점을 이용하여 파일리스 형태로 접속만으로도 감염되는 특징을 

가지고 있었다.  

 

최근에는 가짜 웹 브라우저 업데이트 메시지를 통한 윈도우 앱(.Appx) 파일로 위장하여 유포되고 있다. 과거 버

전에서는 C2 주소에서 페이로드를 받아오는 구조로 C2 주소 차단 시 감염되지 않았지만, 최근 재 배포된 파일 

확인 시 C2 주소에 연결을 하지 않아도 감염되기 때문에 폐쇄망을 사용하는 기업들도 랜섬웨어 공격에 더 큰 

주의를 기울여야 한다. 

 

따라서, 랜섬웨어를 예방하기 위해서는 기본 보안 수칙을 준수하고, 윈도우, 애플리케이션을 최신으로 업데이트

해야 한다. 또한, 중요한 자료는 정기적으로 외장 매체나 클라우드 서비스 등에 백업해서 피해를 최소화할 수 

있도록 해야 한다. 

 

현재 알약에서는 ‘Trojan.Ransom.Magniber’으로 진단하고 있다. 
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 [Trojan.Android.Banker] 

악성코드 분석 보고서 
 

스미싱 문자를 통한 피해사례는 지속해서 증가하고 있고 악성 앱을 만드는 제작자 또한, 날이 갈수록 정교함과 

동시에 교묘해지고 있다. 이들은 사용자에 악성 앱을 설치하게끔 유도하여 정보를 훔치거나 추후 전화 금융사

기에 활용되는 목적을 가지고 있다. 

 

“[서울지방경찰청] 전화금융사기 및 해킹 예방프로그램 (설치 완료 후 위험한 앱 감지 클릭)” 문구와 함께 링크

를 첨부하거나 소액 결제가 완료되었다는 문자와 함께 링크를 첨부하여 클릭을 유도한다. 클릭 시 금융기관과 

공기관으로 사칭하여 속이는 앱들이 줄곧 설치되었는데 재작년(2020) 법무부의 이름으로 공식 앱처럼 위장한 

악성 앱이 등장하였다.  

 

[그림] 앱 실행 화면 

 

해당 앱은 실제 운영중인 웹 페이지를 직접 사용하고 추가로 페이지를 앱 안에 구현하여 사용자가 알아차리기 

힘들게 하였다. 실제 검사 진행화면과 완료 화면 등을 보여주기 때문에 사용자의 주의가 필요하다. 한동안 사라

졌다가 최근 들어 다시 법무부로 속이는 앱들이 다시 등장하고 있고 꾸준히 발견되고 있다. 

 

현재 알약 M 에서는 해당 앱을 ‘Trojan.Android.Banker’ 탐지 명으로 진단하고 있다.
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마이크로소프트 서명 인증을 악용하는 새로운 Zloader 뱅킹 악성코드 캠페인 발견 

New Zloader Banking Malware Campaign Exploiting Microsoft Signature Verification 

 

현재 진행 중인 ZLoader 악성코드 캠페인이 원격 모니터링 도구 및 악용하고 사용자 크리덴셜 및 민감 정보를 

빼내기 위해 9 년된 마이크로소프트의 디지털 서명 확인 취약점을 악용하는 것으로 나타났습니다. 

 

2021 년 11 월부터 이 감염 체인을 추적해 온 이스라엘의 사이버 보안 회사인 Check Point Research 는 이전 

공격과의 유사성을 들며 Malsmoke 라는 사이버 범죄 그룹이 이 공격의 배후에 있을 것이라 밝혔습니다. 

 

Check Point 의 Golan Cohen 은 The Hacker News 와 공유한 보고서에서 아래와 같이 밝혔습니다. 

 

"감염 체인에는 합법적인 원격 관리 소프트웨어(RMM)를 사용하여 타깃 시스템에 대한 초기 액세스 권한을 얻

는 것이 포함됩니다." 

 

"이후 악성코드는 마이크로소프트의 디지털 서명 인증 방식을 악용하여 페이로드를 서명된 시스템 DLL 에 삽입

하여 시스템 방어를 추가로 회피합니다." 

 

이 캠페인은 2022 년 1 월 2 일 기준 111 개국에서 2,170 명의 희생자를 발생시킨 것으로 알려져 있으며 대부

분의 피해자는 미국, 캐나다, 인도, 인도네시아, 호주에 위치합니다. 이들은 발견 및 분석을 피하기 위해 난독화 

및 여러겹의 기타 탐지 회피 방법을 사용합니다. 

 

공격은 Atera 라는 합법적인 기업용 원격 모니터링 소프트웨어를 설치하는 것으로 시작되며, 이를 사용하여 임

의의 파일을 업로드 및 다운로드하고 악성 스크립트를 실행합니다. 그러나 설치 프로그램 파일을 배포하는 정

확한 모드는 아직 알려지지 않았습니다.
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[이미지 출처] https://research.checkpoint.com/2022/can-you-trust-a-files-digital-signature-new-zloader-campaign-exploits-

microsofts-signature-verification-putting-users-at-risk/ 

 

파일 중 하나는 Windows Defender 에 제외를 추가하는 데 사용되며, 두 번째 파일은 ZLoader 

바이너리("9092.dll")를 실행하는 데 사용되는 "appContast.dll"이라는 DLL 파일을 포함하여 다음 단계 

페이로드를 받아와 실행합니다. 

 

 

[이미지 출처] https://research.checkpoint.com/2022/can-you-trust-a-files-digital-signature-new-zloader-campaign-exploits-

microsofts-signature-verification-putting-users-at-risk/

https://research.checkpoint.com/2022/can-you-trust-a-files-digital-signature-new-zloader-campaign-exploits-microsofts-signature-verification-putting-users-at-risk/
https://research.checkpoint.com/2022/can-you-trust-a-files-digital-signature-new-zloader-campaign-exploits-microsofts-signature-verification-putting-users-at-risk/
https://research.checkpoint.com/2022/can-you-trust-a-files-digital-signature-new-zloader-campaign-exploits-microsofts-signature-verification-putting-users-at-risk/
https://research.checkpoint.com/2022/can-you-trust-a-files-digital-signature-new-zloader-campaign-exploits-microsofts-signature-verification-putting-users-at-risk/
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여기서 눈에 띄는 점은 appContast.dll 이 마이크로소프트에서 유효한 서명을 사용했을 뿐만 아니라 원래 앱 해

석기 모듈("AppResolver.dll")이었던 파일이 조정되어 로드할 악성 스크립트가 삽입되었다는 것입니다. 

 

이는 WinVerifyTrust 서명 유효성 검사 취약점인 CVE-2013-3900 으로 등록된 알려진 문제를 악용하여 가능

합니다. 이 취약점은 원격 공격자가 파일 서명의 유효성을 유지하면서 악성코드 조각을 추가하여 특수하게 조

작된 이식 가능한 실행 파일을 통해 임의의 코드를 실행할 수 있도록 합니다. 

 

마이크로소프트는 2013 년에 이 버그를 해결했지만, 회사는 2014 년 7 월 계획을 수정하여 더 이상 "지원되는 

마이크로소프트 윈도우 버전에서 더 엄격한 확인 동작을 기본 기능으로 시행"하지 않고 이를 옵트인 기능으로 

사용할 수 있게 했습니다. 

 

Cohen 은 "즉, 이 수정 프로그램은 기본적으로 비활성화되어 있어 악성코드 작성자가 서명된 파일을 수정할 수 

있다"고 밝혔습니다. 

 

악성코드 연구원인 Kobi Eisenkraft 는 "ZLoader 캠페인 공격자는 방어 회피에 많은 노력을 기울인 것으로 보이

며, 여전히 매주 방법을 업데이트하고 있는 것 같다"고 밝혔습니다. 

 

또한 사용자들에 알 수 없는 소스로부터 소프트웨어 설치하는 것을 자제하고 실행 파일에 대해 마이크로소프트

의 엄격한 윈도우 인증 서명 확인을 적용할 것을 권장했습니다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

[출처] 

https://thehackernews.com/2022/01/new-zloader-banking-malware-campaign.html 

https://research.checkpoint.com/2022/can-you-trust-a-files-digital-signature-new-zloader-campaign-exploits-microsofts-

signature-verification-putting-users-at-risk/
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윈도우, 맥 OS, 리눅스를 노리는 새로운 SysJocker 백도어 발견 

New SysJocker backdoor targets Windows, macOS, and Linux 

 

현재 진행 중인 ZLoader 악성코드 캠페인이 원격 모니터링 도구 및 악용하고 사용자 크리덴셜 및 민감 정보를 

빼내기 위해 9 년된 마이크로소프트의 디지털 서명 확인 취약점을 악용하는 것으로 나타났습니다. 

 

윈도우, 리눅스, 맥 OS 모두에서 탐지를 회피할 수 있는 기능을 갖춘 새로운 다중 플랫폼 백도어 악성코드인 

'SysJocker’가 발견되었습니다. 이는 Intezer 의 연구원들이 2021 년 12 월 리눅스 기반 웹 서버에 대한 공격을 

조사하던 중 처음으로 발견되었습니다. 해당 악성코드 샘플이 VirusTotal 에 처음으로 업로드 된 시기는 2021

년 상반기이며, 이는 C2 도메인 등록 시간과도 일치합니다. 보안 분석가들은 SysJoker 에 대한 자세한 기술 보

고서를 공개했습니다. 

 

탐지를 피하는 조커 

이 악성코드는 C++로 작성되었으며, 각 변종은 타깃 운영 체제에 맞게 조정되었지만 온라인 악성코드 검사 사

이트인 VirusTotal 의 안티바이러스 엔진 57 개 모두 이 악성코드를 탐지할 수 없었습니다. 

 

SysJocker는 윈도우에서 PowerShell 명령을 사용하여 아래 작업을 수행하는 1단계 드로퍼 DLL을 사용합니다. 

 

- GitHub 저장소에서 SysJocker ZIP 가져오기 

- "C:\ProgramData\RecoverySystem\"에 압축 풀기 

- 페이로드 실행하기 

 

이후 악성코드는 새 디렉터리를 만들기 전에 최대 2 분 동안 절전 모드로 전환되고, 자기자신을 Intel Graphics 

Common User Interface Service("igfxCUIService.exe")로 복사합니다. 
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[그림] 윈도우에서의 SysJoker 전체 실행 프로세스 

 [이미지 출처] https://www.intezer.com/blog/malware-analysis/new-backdoor-sysjoker/ 

 

Intezer 는 보고서를 통해 아래와 같이 설명했습니다. 

 

"다음으로 SysJoker 는 LOtL(Living off Land) 명령을 사용하여 기계에 대한 정보를 수집합니다. SysJoker 는 다

른 임시 텍스트 파일을 사용하여 명령 결과를 기록합니다." 

 

"이 텍스트 파일은 즉시 삭제되고, JSON 개체에 저장된 다음 인코딩되어 "microsoft_Windows.dll" 파일에 기록

됩니다." 

 

악성코드는 시스템 및 네트워크 데이터를 수집한 후 새 레지스트리 키

(HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run)를 추가하여 지속성을 얻습니

다. 이 지점으로 이어지는 모든 기능 사이에는 랜덤 슬립 시간이 삽입됩니다. 

 

다음 단계는 공격자가 제어하는 C2 서버에 접근하는 것이며, 이를 위해 하드코딩된 구글 드라이브 링크를 사용

합니다.

https://www.intezer.com/blog/malware-analysis/new-backdoor-sysjoker/
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[그림] 하드코딩된 구글 드라이브 링크 

[이미지 출처] https://www.intezer.com/blog/malware-analysis/new-backdoor-sysjoker/ 

 

링크는 공격자가 라이브 비콘에 사용 가능한 서버를 제공하기 위해 정기적으로 업데이트하는 "domain.txt" 파

일을 호스팅합니다. 이 목록은 탐지 및 차단을 피하기 위해 지속적으로 변경됩니다. 

 

감염 1단계에서 수집된 시스템 정보는 1차 핸드셰이크로 C2로 전송됩니다. C2는 감염된 엔드포인트의 식별자 

역할을 하는 고유 토큰으로 응답합니다. 

 

이 지점에서부터 C2 는 백도어에 추가로 악성코드를 설치하도록 지시하거나 감염된 기기에서 명령을 실행하거

나 기기에서 자신을 제거하도록 명령할 수 있습니다. 하지만 마지막 두 기능은 아직까지 구현되지 않았습니다. 

https://www.intezer.com/blog/malware-analysis/new-backdoor-sysjoker/
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[그림] SysJoker C2 통신 다이어그램  

[이미지 출처] https://www.intezer.com/blog/malware-analysis/new-backdoor-sysjoker 

 

Linux 및 macOS 변종에는 DLL 형태의 1 단계 드로퍼가 없지만, 결국에는 감염된 기기에서 동일한 악성 동작

을 수행합니다. 

 

탐지 및 예방 

Intezer 는 관리자가 감염된 기기에 SysJoker 가 존재하는지 확인하는데 사용할 수 있는 전체 IOC(Indicator of 

Compromise)를 공개했습니다. 

 

아래는 각 운영 체제의 IOC 에 대한 간략한 설명입니다. 

윈도우: 악성코드 파일은 "C:\ProgramData\RecoverySystem" 폴더, 

C:\ProgramData\SystemData\igfxCUIService.exe, 

C:\ProgramData\SystemData\microsoft_Windows.dll 에 위치합니다. 악성코드는 지속성을 얻기 위해 악

성코드 실행 파일인 igfxCUIService.exe 를 시작하는 "igfxCUIService"의 자동 실행 "Run"값을 생성합니다. 

 

리눅스: 파일 및 디렉터리는 "/.Library/" 아래에 생성되고, 

@reboot(/.Library/SystemServices/updateSystem) 크론 작업을 생성하여 지속성을 얻습니다. 

 

macOS: 파일은 "/Library/"에 생성되고 /Library/LaunchAgents/com.apple.update.plist 경로에서 

LaunchAgent 를 통해 지속성을 얻습니다. 

https://www.intezer.com/blog/malware-analysis/new-backdoor-sysjoker
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Intezer 보고서에서 공유한 C2 도메인은 아래와 같습니다. 

https[://]bookitlab[.]tech 

https[://]winaudio-tools[.]com 

https[://]graphic-updater[.]com 

https[://]github[.]url-mini[.]com 

https[://]office360-update[.]com 

https[://]drive[.]google[.]com/uc?export=download&id=1-NVty4YX0dPHdxkgMrbdCldQCpCaE-Hn 

https[://]drive[.]google[.]com/uc?export=download&id=1W64PQQxrwY3XjBnv_QaeBQu-ePr537eu 

 

시스템이 SysJoker 에 감염된 것으로 확인될 경우 아래 세 단계를 따르시기 바랍니다. 

 

1. 악성코드와 관련된 모든 프로세스를 종료하고 파일 및 관련 지속성 메커니즘을 수동으로 삭제하기 

2. 메모리 스캐너를 실행해 감염된 시스템에서 모든 악성 파일이 제거되었는지 확인하기 

3. 잠재적 진입점을 조사하고, 방화벽 구성을 확인하고, 모든 소프트웨어 툴을 최신 버전으로 업데이트하기 

 

[출처] 

https://www.bleepingcomputer.com/news/security/new-sysjocker-backdoor-targets-windows-macos-and-linux/ 

https://www.intezer.com/blog/malware-analysis/new-backdoor-sysjoker/ (IOC) 

 

FIN8 해킹 그룹과 연결된 새로운 White Rabbit 랜섬웨어 발견 

New White Rabbit ransomware linked to FIN8 hacking group 

 

연구 결과에 따르면, 최근 등장한 새로운 랜섬웨어 패밀리인 White Rabbit 이 FIN8 해킹 그룹의 부가적인 작업일 

가능성이 있는 것으로 나타났습니다. FIN8 은 금전을 노리는 공격자로 주로 신용 카드 정보를 훔치는 POS 악성 

코드를 통해 수 년 동안 금융 기관을 노렸습니다. 

 

이중 갈취를 위한 단순한 툴 

White Rabbit 랜섬웨어는 랜섬웨어 전문가인 Michael Gillespie 가 발견한 악성코드 샘플을 트위터에서 공개해 처

음으로 알려졌습니다. 
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 [이미지 출처] https://twitter.com/demonslay335/status/1470823608725475334 

 

Trend Micro 의 연구원들은 2021 년 12 월 미국 은행을 노린 공격에서 얻게된 White Rabbit 랜섬웨어 샘플을 분석

해 공개했습니다. 

 

랜섬웨어 실행 파일의 크기는 100KB 로 작은 페이로드이며, 악성 페이로드를 해독하려면 명령줄을 실행해 패스

워드를 입력해야 합니다. 악성 페이로드를 실행하기 위해 비밀번호를 사용하는 방식은 Egregor, MegaCortex, 

SamSam 을 포함한 다른 랜섬웨어 작업에서도 사용되었습니다. 

 

맞는 비밀번호가 입력되어 랜섬웨어가 실행되면 기기의 모든 폴더를 스캔하고 타깃 파일을 암호화 후 각 파일에 

대한 랜섬노트를 생성합니다. 예를 들면 test.txt 라는 파일은 test.txt.scrypt 로 암호화되고, 랜섬노트는 

test.txt.scrypt.txt 라는 이름으로 생성됩니다. 이동식 및 네트워크 드라이브 또한 암호화의 대상이 되며, OS 가 사용

할 수 없는 상태가 되는 것을 방지하기 위해 윈도우 시스템 폴더는 암호화에서 제외됩니다. 

 

랜섬노트에서는 피해자에게 파일이 유출되었음을 알리고, 요구 사항이 만족되지 않을 경우 훔친 데이터를 게시 

또는 판매하겠다고 위협합니다.

https://twitter.com/demonslay335/status/1470823608725475334


04 글로벌 보안 동향 

 

26 
Copyright © 2022 ESTsecurity Corp. All rights reserved. 

 

 
[그림] White Rabbit 의 랜섬노트 

[이미지 출처] https://www.trendmicro.com/en_us/research/22/a/new-ransomware-spotted-white-rabbit-and-its-evasion-tacti

cs.html 

 

피해자가 랜섬머니를 지불해야 하는 4 일이며, 기한이 만료되면 공격자들은 훔친 데이터를 데이터 보호 기관에 보

내 GDPR 관련 처벌을 받도록 하겠다고 협박했습니다. 

 

훔친 파일에 대한 증거는 'paste[.]com', 'file[.]io' 등의 서비스에 업로드되고, 피해자는 Tor 협상 사이트를 통해 공격

자와 실시간으로 채팅 가능합니다. 

 

Tor 사이트는 도난당한 데이터의 증거를 표시하는 데 사용되는 '메인 페이지'와 피해자가 공격자와 연락하고 랜섬

머니를 협상할 수 있는 채팅 부분을 포함합니다. 

https://www.trendmicro.com/en_us/research/22/a/new-ransomware-spotted-white-rabbit-and-its-evasion-tactics.html
https://www.trendmicro.com/en_us/research/22/a/new-ransomware-spotted-white-rabbit-and-its-evasion-tactics.html
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[그림] White Rabbit 의 Tor 사이트  

[이미지 출처] https://www.trendmicro.com/en_us/research/22/a/new-ransomware-spotted-white-rabbit-and-its-evasion-tacti

cs.html 

 

FIN8 과 연결되어 있어 

Trend Micro 의 보고서에 따르면, FIN8 과 'White Rabbit'이 관련되어 있다는 증거는 랜섬웨어의 배포 단계에서 발

견되었습니다. 이 새로운 랜섬웨어는 FIN8과 관련된 백도어인 Badhatch(Sardonic)의 새로운 버전을 사용했습니다. 

일반적으로, 이러한 공격자들은 커스텀 백도어를 자체적으로 유지하고 비공개로 지속적으로 개발합니다. 동일한 

랜섬웨어를 연구한 Lodestone 연구원들 또한 해당 백도어를 발견했습니다. 

 

이들은 'White Rabbit' 공격에서 Badhatch 를 발견했다고 밝히며, 지난 여름 발생한 FIN8 이 관련된 공격에서 사용

된 것과 유사한 PowerShell 아티팩트도 발견했습니다. 

 

현재 White Rabbit 은 소수의 기업만을 노리고 있지만, 향후 기업에 대한 심각한 위협이 될 것으로 예상됩니다. 

 

 

[출처]  

https://www.bleepingcomputer.com/news/security/new-white-rabbit-ransomware-linked-to-fin8-hacking-group/ 

https://www.trendmicro.com/en_us/research/22/a/new-ransomware-spotted-white-rabbit-and-its-evasion-tactics.html(IOC) 

https://lodestone.com/insight/white-rabbit-ransomware-and-the-f5-backdoor/

https://www.trendmicro.com/en_us/research/22/a/new-ransomware-spotted-white-rabbit-and-its-evasion-tactics.html
https://www.trendmicro.com/en_us/research/22/a/new-ransomware-spotted-white-rabbit-and-its-evasion-tactics.html
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산업체에서 크리덴셜을 훔치는 ‘변칙적’인 스파이웨어 발견 

‘Anomalous’ spyware stealing credentials in industrial firms 

 

연구원들이 이메일 계정 크리덴셜을 도용하고 금융 사기를 저지르거나, 다른 행위자에게 재판매하는 것을 목표

로 산업체를 노리는 스파이웨어 캠페인 다수를 발견했습니다. 

 

공격자는 기성품 스파이웨어 툴을 사용하지만, 탐지를 피하기 위해 매우 제한된 시간 동안만 각 변종을 배포합

니다. 공격에 사용된 상용 악성코드는 AgentTesla/Origin Logger, HawkEye, Noon/Formbook, Masslogger, 

Snake Keylogger, Azorult, Lokibot 등이 있습니다. 

 

비정상적인 공격 

카스퍼스키는 이러한 스파이웨어 공격을 '변칙적'이라고 불렀습니다. 일반적인 다른 공격과는 다르게 수명이 매

우 짧기 때문입니다. 

 

대부분의 스파이웨어 캠페인은 몇 달 또는 몇 년 동안 지속되지만 해당 공격의 수명은 대략 25 일로 제한됩니

다. 

 

[그림] 공격이 이루어진 기간  

[이미지 출처] https://securelist.com/hunt-for-corporate-credentials-on-ics-networks/105545 

https://securelist.com/hunt-for-corporate-credentials-on-ics-networks/105545
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해당 캠페인에서 공격받는 시스템의 수는 항상 100 개 미만이며, 이 중 절반은 산업 환경에 배치된 ICS(통합 컴

퓨터 시스템) 기계입니다. 또 다른 특이한 점은 공격자가 제어하는 C2 서버로 데이터를 유출하기 위해 SMTP 

기반 통신 프로토콜을 사용한다는 것입니다. 

 

대부분의 표준 스파이웨어 캠페인에서 C2 통신을 위해 사용하는 HTTPS 와는 달리, SMTP 는 데이터 도난만을 

처리하는 단방향 채널입니다. SMTP 는 바이너리 또는 기타 텍스트가 아닌 파일을 가져올 수 없기 때문에 공격

자가 흔히 사용하지는 않지만, 단순성 및 일반 네트워크 트래픽과 혼합할 수 있는 기능이 자주 사용됩니다. 

 

추가 침투를 위한 크리덴셜 탈취 

공격자들은 스피어 피싱을 통해 훔친 직원의 크리덴셜을 통해 회사 네트워크에 더욱 깊이 침투하고 측면으로 

이동합니다. 

 

또한, 이전 공격에서 해킹한 기업 사서함을 새로운 공격에 대한 C2 서버로 사용하기 때문에 악성 내부 통신의 

탐지 및 플래그 지정이 매우 어렵습니다. 

 
[그림] 동작 다이어그램 

[이미지 출처] https://securelist.com/hunt-for-corporate-credentials-on-ics-networks/105545/

https://securelist.com/hunt-for-corporate-credentials-on-ics-networks/105545/
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"흥미롭게도, 기업의 안티스팸 기술은 공격자가 스팸 폴더에 있는 모든 쓰레기 이메일 사이에서 '보이지 않게' 

하여 감염된 컴퓨터에서 훔친 크리덴셜을 빼내는 동안 눈에 띄지 않게 합니다." 

 

분석가들은 최소 2,000 개의 회사 이메일 계정이 임시 C2 서버로 악용되고, 다른 7,000 개의 이메일 계정이 또 

다른 방식으로 악용되는 것으로 확인했습니다. 

 

다크웹 마켓에서 판매돼 

이러한 캠페인에서 도난당한 이메일 RDP, SMTP, SSH, cPanel, VPN 계정 자격 증명 중 다수는 다크 웹 마켓플

레이스에 게시되어 결국 다른 공격자에게 판매됩니다. 

 

카스퍼스키의 통계 분석에 따르면, 이러한 불법 시장에서 판매되는 전체 RDP 계정의 약 3.9%가 산업체에 속

합니다. 

 

RDP(원격 데스크톱 프로토콜) 계정은 위험 신호를 발생시키지 않고 해킹된 시스템에 원격으로 접근하고 기기

와 직접 상호 작용할 수 있기 때문에 사이버 범죄자에게는 매우 중요합니다. 

 

일반적으로 이는 RDP 접근을 통해 파괴적인 악성코드를 배포하고자 하는 랜섬웨어 공격자의 관심을 유발시킵

니다. 

 

 

 

 

 

 

 

 

 

 

 

[출처]   

https://www.bleepingcomputer.com/news/security/anomalous-spyware-stealing-credentials-in-industrial-firms/ 

https://securelist.com/hunt-for-corporate-credentials-on-ics-networks/105545/ 

https://ics-cert.kaspersky.com/publications/reports/2022/1/19/campaigns-abusing-corporate-trusted-infrastructure-hunt-

for-corporate-credentials-on-ics-networks/?utm_source=securelist&utm_medium=referer&utm_campaign=abusing-corporate

-trusted-infrastructure#x10 

 

https://ics-cert.kaspersky.com/publications/reports/2022/1/19/campaigns-abusing-corporate-trusted-infrastructure-hunt-for-corporate-credentials-on-ics-networks/?utm_source=securelist&utm_medium=referer&utm_campaign=abusing-corporate-trusted-infrastructure#x10
https://ics-cert.kaspersky.com/publications/reports/2022/1/19/campaigns-abusing-corporate-trusted-infrastructure-hunt-for-corporate-credentials-on-ics-networks/?utm_source=securelist&utm_medium=referer&utm_campaign=abusing-corporate-trusted-infrastructure#x10
https://ics-cert.kaspersky.com/publications/reports/2022/1/19/campaigns-abusing-corporate-trusted-infrastructure-hunt-for-corporate-credentials-on-ics-networks/?utm_source=securelist&utm_medium=referer&utm_campaign=abusing-corporate-trusted-infrastructure#x10
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